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  2020 نیتال

( یا  مرکز مادعفی ی ساااایبری تاا عع باار نااتو عسااا  کاه تر روی  CCDCOEمرکز همکااری دفااع ساااایبری نااتو  

درجه   ۳۶0شاود و دید کشاور رع نماینده می 2۵عی عز  تحقیقات، آموزش و تمرینات تمرکز دعرد. عین مرکز جامیه

دهد. ایب عین مرکز ی   های فناوری، عسا رعتیی، عمییات و اانون عرعهه میعز دفاع ساایبری رع تا تصصاد در زمینه

 CCDCOEنظامی، دول ی، آموزشاای و عاانی ی عساا .   یهانهیزمپسعلمییی عز  روه م نوع عز کارشااناسااان تینگ

علمییی چگوناه ترعی عمییاات  ترین رعهنماایی در مورد عینکاه ااانون تینعسااا ، جاام  Tallinn Manual 2.0میزتاان  

علمییی جهان، ترین تمرین دفاع سااایبری تا آتب تاز تینو پیچیده  نیترتزرگشااود. عین مرکز سااایبری ععمام می

Locked Shields  علمییی در مورد تیارض ساایبری،  کند و کنفرعنس تینرع ترگزعر میCyCon  کند. رع ترگزعر می

مساالوم شااناسااایی و   CCDCOEرهیس دپارتمان آموزش و آموزش عمییات فضااای سااایبری،    عنوعنتههمچنین 

های ناتو در سارعسار آموزشای و آموزشای در زمینه عمییات دفاع ساایبری ترعی تمار عرگان  یهاحلعهرهماهنگی  

شااود و در حام حا اار عتریب، تییی ،  عتحادیه عساا . عین مرکز توسااو کشااورهای عضااو نود تیمین مالی می

عی الیا، ل ونی، لی وعنی، تیغارسا ان، جمهوری چ ، دعنمار،، عسا ونی، فندند، فرعنساه، آلمان، یونان، مسارسا ان، 

 هیند، نروژ، لهس ان، پرتغام، رومانی، عسیوعکی، عسپانیا، سوهد، ترکیه، عنگیس ان و عیالات م حده آمریکا هس ند.

www.ccdcoe.org publications@ccdcoe.org 
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دهد. ( عرعهه میCCDCOEعین م ن ی  ساااری عادعات اانونی رع در مورد مرکز همکاری دفاع ساااایبری ناتو  

های عین مرکز یا ناتو رع  عسا  و نظرعت و سایاسا  CCDCOEکند که عین عن شاار ی  محصاوم عز  عین م ن تیان می

نساارت یا  ارر ناشای عز عسا فاده عز عادعات موجود در   گونهچ یهمسالوم   CCDCOEکند. همچنین، تیان نمی

نارجی مورد عشاااره در عین عن شااار   یها یساااوبجمیه  عین عن شااار نیساا  و مساالوم مح وعی منات  نارجی، عز  

توعند ترعی عساا فاده دعنیی در ناتو و ترعی عساا فاده شااصصاای یا آموزشاای ترعی عهدع   نیساا . عین عن شااار می

 ها دعرعی ی  عس ناد کامل تاشند.غیرعن فاعی و غیرتساری تولید شود، ته شرای که نسصه
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 چکیده

کند. عیساد می  یتوجهااتلها و مؤساااساااات هزینه  عسااا  که ترعی عفرعد، شااارک   رشااادروتهتدعفزعر ی  تهدید  

مب نی تر عمضاااهای ساااده، در ترعتر تهدیدعت تدعفزعرهای تازه  اهر شااده یا   روسی اادوهای  دفاع  کهییعزآنسا

عین تهدیدعت    لیوتحیهیتسزهای تنیادین ترعی  ، کارآمد نیساا ند، ترعی ی  محق ، دعشاا ن مهارتAPTحمدت  

،  ی اورکی تهترعی موعرد ناص، عادعمات ناعاای تاید عنسار شااود، عین ک اتچه رعهنما    کهیدرحال ااروری عساا .  

تدعفزعرهای   لیوتحیهیتسزهای  های تدعفزعر رع در ی  محیو تساا ه تا عساا فاده عز تکنی نمونه لیوتحیهیتسزنحوه  

ی تنیان مهندسای میکوس عز  کند. عادعات موجود در عین ک اتچه رعهنما تر روعسا اتی  یا پویا، ته شاما میرفی می

عند. ترعی دسا رسای ته منات  میرفی شاده در عین ک اتچه  رتو حذ  شادهدیدگاه تدعفزعر تمرکز دعرد و جزهیات تی

 توعنید تا جس سوی ساده در عین رن  عادعر کنید.رعهنما، می

 

هاای عولیاه در گاار  عنوعنتاهع  توعن آن رعی عرعهاه نشاااده عسااا ، زیرع میدر عین ک ااتچاه رعهنماا، هیچ کاار نوآورعناه

تحقیقات تدعفزعر در نظر گرف . نوعننده تا عتزعرهای م دعوم و منب  تازی که توساااو محققان در سااارعسااار جهان 

ها نیز شاامل شاده عسا . ها و ته رین روششاود، آشانا نوعهد شاد. یاددعشا تدعفزعر عسا فاده می  لیوتحیهیتسزترعی  

رع عیساد کند که  YARAتوعند اوعنین  گر میرهای عرعهه شااده در عینسا، ی  تحییلها و عتزعتا عساا فاده عز تکنی 

 کند.در اوم تحقی  ته شناسایی تهدیدعت یا ارتانیان دیگر کم  می
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 ؟شودیمتدعفزعر عنسار  لیوتحیهیتسز. چرع 1

تاالقوه یا  نموناه تادعفزعر   ریتای و   منشااایتییین عمیکرد،   نادیفرعمطاالیاه یاا "تادعفزعر عباارت عسااا  عز   لیا وتحیهیا تسز

 ."میین

چاه عتفااای ترعی کادعر   قااًیداآوری عادعاات در مورد  تادعفزعر تاه وعکنب تاه یا  حااد اه، تاا جم   لیا وتحیهیا تسز

  ییکارها چهتفهمد که ی  تاینری تدعفزعر ناص    گر تایدشاود. تحییلها رخ دعده عسا ، عنسار میها و دسا گاهفایل

ها و شابکه شاناساایی کرد، نساارعت وعرده رع عرزیاتی کرد،  توعن آن رع در سایسا مدهد و چگونه میرع عنسار می

عند رع شاناساایی کرد، روش عمییاتی آن رع شاناساایی کرد و تسایاری هایی که سایی در نرو  عز سایسا م دعشا هفایل

 عز موعرد دیگر.

ع رعت    تهتاتوجهکشااک کاری عساا  که تدعفزعر    شاادنآسااانتییین نوع تدعفزعری که در حام تحییل عساا ، تاع  

 ها شناسایی شوند:تندیتوعنند تا عین دس هدهد. تیش ر تدعفزعرها میم دعوم هر نوع تدعفزعر عنسار می

Backdoor  تدون عحرعز هوی  می بر رع  : روش یا کدی در کامپیوتر هد  عساا  که ته مهاجم عجازه دساا رساای

 دهد.می

Botnet  گروهی عز کامپیوترها که ته همان روشای که در :backdoor  عند و دسا ورعت  شاود، آلوده شادهعسا فاده می

 کنند.وعحد دریاف  می C2رع عز ی  سرور 

Ransomwareکارتر رع  کند و دساا رساای : نوعی تدعفزعر عساا  که عادعات رع در ی  ساایساا م رمزگذعری می

 نوعهند تدون تضمین عرعهه کیید عحیح.کند. مهاجمان ترعی کیید رمزگشایی پولی میغیرفیام می

Downloader/Launcherکند.عفزعری عس  که کد مصرب دیگری رع دعنیود یا عجرع می: نرر 

Information stealing malware/Spyware  دیکیعاافحه: عادعات رع تدون دعنساا ن کارتر تا  ب  کییدهای ،

 کند.آوری میو غیره جم  بینماعفحههای عکس

Rootkitsکنند.ها، عتصالات شبکه و غیره رع پنهان میهای مصرب، ترنامههایی هس ند که وجود فایل: ترنامه 

Scarewareعفزعر عمنی ی جییی رع نریادعری کناد کاه در کناد کاه نرر: نوعی تادعفزعر عسااا  کاه کاارتر رع م قااعاد می

 کند.رع حذ  می  Scarewareا  فقو وع

Worms and Virusesکنناد و هاا نود رع کپی میهاا و شااابکاه: کادهاای مصرتی هسااا ناد کاه عز اری  ترنااماه

 کنند.کامپیوترهای تیش ری رع آلوده می
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Fileless malwareهاای موجود ترعی دعنیود  : تکنیکی عسااا  کاه تر عسااااس حاافظاه تادعفزعری عسااا  کاه عز فاایال

کند. ها یا سیس م فایل عس فاده نمیکند. عین تکنی  ته اور مس قیم عز فایلای عجرعیی در سیس م عس فاده میهفایل

 کند.، کییدهای  ب ( عس فاده میcrontabsها،  API  عاملس میسآن، عز حافظه یا ی  شیء دیگر  یجاته

Hybrid malwareمثام عنوعنته  همهای مص یک تدعفزعر عساا ، مانند گساا رش و فیالی  تا : ترکیبی عز عمییات  ،

 .ransomwareها و تروجان

Advanced Persistent Threats (APT)کننده حمای  شاده توساو دول ، تا : میمولاً ی  گروه میی یا حمیه

 کند.های پیشرف ه وییه ترعی هد  ناعی حمیه میروش

هاای تری گسااا رش یااتاد، عماا عین ک ااتچاه رعهنماا تر روی تکنیا هاای تادعفزعری نااصتوعناد تاا نوع  میعین لیسااا 

 عامل ویندوز تمرکز دعرد.ترین نوع تدعفزعرها ترعی سیس معمومی و رعیج 

 :ایپدی کیو اب   کیتیر

https://en.wikipedia.org/wiki/Malware_analysis 

 محیو آزمایشگاه یعندعزرعه. نحوه 2

کند. ها عز اری  تحییل تدعفزعر رع فرعهم میتنظیم ی  محیو عمن، عمکاان کاهب نطرعت آشاااکار در سااایسااا م

های  کنند. ترنی عز پی فررتر میتر و عیمنتر، سااری های مسازی، عین تنظیم رع رعح های مسازی و شاابکهماشااین

تااازعر شاااااماال  مسااازی ،  VirtualBox  ،Parallels  ،Microsoft Virtual PC  ،VMwareسااااازی موجود در 

Microsoft Hyper-V   وXen   هسا ند. ما چند نمونه رع تا عسا فاده عزOracle VM VirtualBox  ی  هایپروعیزر ،

توعن  ، که در زمان نوشا ن عین م ن میOracle Corporationتوساو شارک    اف هیتوسایه تازمنب میزتان رعیگان و 

دهیم. تنظیمات شاابکه ، نشااان میhttps://www.virtualbox.org/wiki/Downloadsعز عین لین  دعنیود کرد: 

 Notتا هف  نوع عتصااام شاابکه عنسار دعد: VirtualBoxدر    یرعح تهتوعن  سااازی شااده رع میترعی هر محیو شاابیه

Attached در عین حال ، ی  آدعپ ور مسازی در ی  ماشاین مسازی نصاب شاده عسا ، عما عتصاام شابکه وجود :

 کند.مانند اط  کاتل عترن  عمل می کهیاورتهندعرد، 

NATهای مسازی عجازه  دهد تا ته عین رن  م صال شاود، عما ته دیگر ماشاین: عین حال  ته ماشاین مسازی عجازه می

 دهد.عرتباط نمی

NAT Network  حال :NAT Network   تسایار شابیه ته حالNAT های دعنل شابکه عسا  و ترعی مهمانNAT 

 کند.عرتباط فرعهم می

https://en.wikipedia.org/wiki/Malware_analysis
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Bridged  حال :Bridged  ترعی عتصااام آدعپ ور مسازی ی  ماشااین مسازی ته ساایساا م میزتان شاابکه فیزیکی

 شود.عس فاده می

Internalز عین  دهد تا در ی  شاابکه عز همدیگر عساا فاده کنند، عما عهای مسازی عجازه می: عین حال  ته ماشااین

 توعنند ته سیس م میزتان دس رسی دعش ه تاشند.عند و نمیشبکه عای  شده

Host-only عین حال  ی  شبکه :NAT کند.های مسازی فرعهم میتین ماشین میزتان و ماشین 

Generic Driverدهد تا رعتو شابکه عمومی دسا گاه میزتان نود رع تا ماشاین : عین حال  شابکه ته شاما عمکان می

موجود عسااا . شاااما  Generic Driver VirtualBoxزی ته عشااا رع، تگذعرید. دو زیر حال  ترعی حال  مسا

های مسازی نود ته هم عیساد کنید یا ماشین مسازی نود رع ته ی   ترعی عتصام ماشین  UDPتوعنید ی  تونل می

 نید.م صل ک FreeBSDدر لینوکس یا   VDE (Virtual Distributed Ethernet)شبکه سوهیچ 

 

 آزمایشگاه تدعفزعر   یعندعزرعه : نمونه 1شکل 

در عین محیو، ی  ماشاین مسازی ویندوزی ارتانی ترعی عجرعی تدعفزعر نصاب شاده عسا  و ی  ماشاین مسازی  

Remnux  سااازی عین رن   تا عساا فاده عز  ترعی شاابیهInetsim  تو اایح دعده شااده عساا ( و  ۵.2.4که در تصب

ساازی شاده عسا فاده نوعهیم کرد،  ما عز ی  عین رن  شابیه  عزآنساکهشاود.  رف ار تدعفزعر عسا فاده می لیوتحیهیتسز

دهد که هد  رع تدون ته ما عین عمکان رع می  Host-onlyتدعفزعر تاید عز عین رن  وعایی جدع شااود. حال  شاابکه 

های  ها در شاابکه فیزیکی جدع کنیم. عین نیاز تا عساا فاده عز دروعزه دساا رساای ته ماشااین میزتان یا دیگر ماشااین

ی  رعتو شابکه   Host-onlyفرض و تنظیمات شابکه جدعگانه در ماشاین میزتان ترآورده نوعهد شاد. گزینه  پیب

عسا اتی  پیکرتندی   عاورتتهعین رعتو تاید   IPکند. ترگشا ی در ماشاین میزتان عیساد میمسازی مشااته رعتو حیقه  

عسا اتی  پیکرتندی   عاورتتههای مسازی تاید  ماشاین IPشاود و تا شابکه فیزیکی م فاوت تاشاد. عدوه تر عین،  
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فرض ماشااین یبعشاااره دعرد و دروعزه پ  Remnuxفرض ماشااین ارتانی ته ماشااین دروعزه پیب  کهیدرحالشااوند  

Remnux    .ته ماشااین میزتان عشاااره دعردIP DNS   در ماشااین ارتانی تاید ته ماشااین مسازیRemnux   پیکرتندی

 پایان یاتد. Remnuxدر حام عجرع در  Inetsimدر  DNSوجوهای شود تا پرس

Snapshotting 

ی  حافظه دعم  تا  لیوتحیهیتسزناص عساا . تا    لحظه یشااات ی  تصااویر عز دیساا  و حافظه در  عساان 

آورید. تا  ته دسا عی که در حام تررسای عسا  رع  تری عز نمونهتوعنید نمای کییرنزی ، میاعسا فاده عز عتزعرهای ف

تدعفزعر رع عساا صرع  کنید، عتصااالات رع تبینید و توعنید نمونه  ، میRekallیا   Volatilityعساا فاده عز عتزعرهایی مانند 

 غیره.

 های زیر دعنیود کرد:توعن عز لین رع می Rekallو  Volatilityتوجه: در زمان نگارش، 

https://www.volatilityfoundation.org/ 

https://github.com/google/rekall 

تادعفزعر عسااا . محیو مساازی ترعی تادعفزعر   لیا وتحیهیا تسزیا  وییگی حیااتی ترعی  یریشاااات گعسااانا  •

تاازیااتی شاااود. عمیکردهاای  اااروری    یرعح تاهتوعناد پس عز عجرعی تادعفزعر یاا تغییر پاارعم ر سااایسااا م  می

 عز: عندعبارت

 شناور.شات: دور ریزی تغییرعت و عس فاده عز تصویر ماشین پیبتازیاتی عسن  •

توعنید ته تصااویر شااات  اابو شااده تا حال  کنونی. پس عز حذ ، نمیشااات: عدغار عساان حذ  عساان  •

 شناور ابیی تازگردید.پیب

 کنید. "fork"شات عن صاب شده رع ته ی  ماشین مسازی جدید شات: عسن عسن کیون  •

 محافظ  عز نود در ترعتر تدعفزعر:. 2

کنند تشاصید دهند که کنند، تدعفزعرهای جدیدتر سایی میهای مسازی فرعهم میهایی که محیوتا وجود رعح ی

کنند. پارعم رهایی که تیشااا رین تررسااای رع  شاااوند و رف ار نود رع پنهان میآیا در ی  محیو مسازی تحییل می

ها و های عرتباای، فایلافظه، کانامدهند، شااامل کییدهای رجیساا ری، سااان ارهای حتوسااو تدعفزعرها عنسار می

های عین پارعم رها  عفزعری هساا ند. ترنی عز مثامهای سااص و ترنی وییگی  MACهای ناص، آدرس  ساارویس

 عز: عندعبارت VirtualBoxترعی 

 کیید رجیس ری: •

https://www.volatilityfoundation.org/26
https://github.com/google/rekall
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o Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Oracle\VirtualBox Guest Additions 

o Computer\HKEY_LOCAL_MACHINE\HARDWARE\ACPI\DSDT\VBOX   

 پردعزش: •

o VboxService.exe 

o VboxTray.exe 

 :هالیفا •
o C:\Windows\System32\drivers\VBoxMouse.sys 

o C:\Windows\System32\drivers\VBoxVideo.sys 

 .تاشد 08:00:27 روع آدرس فیزیکی ترعتر تا ش •

 :CPUID تررسی دس ورعلیمل •

o عجرعی عین دساا ور تا EAX=0x40000000رشاا ه شااناسااایی سااازنده ، CPU درEBX ،EDX  و 

ECX شاود، مانندترگردعنده می "GenuineIntel" یا "AuthenticAMD" عما ترعیVirtualBox  ،

"vboxvboxvbox" شودترگردعنده می. 

o همچنین، عجرعی تاEAX=1  عز ۳1، تی ECX  دهدتغییر می 1رع در ی  ماشین مسازی ته. 

 

عساا  که همچنین رجیساا ری،    "CPU  ،"GootKit های میرو  تدعفزعر در جهان ترعی تررساای ناریکی عز مثام

 "Kovter" یا  "Locky" ،"Heodo"های دیگر شااملکند. مثامرع تررسای می MAC و آدرس  BIOSدیسا ، 

 د.مانکه ابل عز عجرع کردن چندین  انیه من ظر می"QakBot Trojan" هس ند که عن ظار تیامل کارتر رع دعرند و

( هاای پیکرتنادی و غیره، مقاادیر رجیسااا ری، فاایالMACآدرس    ترعی رف  عین مشاااکدت، ترنی عز مقاادیر

های  توعنند م واک شاوندف و نروجیز تدعفزعر میع API هایدسا ی تغییر دعده شاوندف فرعنوعنی  عاورتتهتوعنند  می

 .های نودحفا  ی تدعفزعر م یادم شوندسفارشی ته تدعفزعر عرعهه دعده شوند تا مکانیزر

 آنالیز عیس ا تدعفزعر -۳

 تو یحات 1-۳

هاا عسااا . عین  تادون عجرعی آن(PE) حمالاااتالهاای عجرعیی  فاایال  لیا وتحیهیا تسزتادعفزعر تاه میناای    لیا وتحیهیا تسز

 عاملس میسشود که شامل عادعات مفیدی عس  که ته  عنسار می PE در عت دع تا تسزیه سان ار هدر لیوتحیهیتسز

های پشاا یبانی شااده، چیدمان حافظه، عرجاعات  مانند ساایساا م) کند تا فایل رع تارگذعری و عجرع کندکم  می

سااازی  های ذنیرههای مدیری  منات  و دعده، دعدهAPIم عااادرعت و ورودیهای پویا ترعی پیوند، جدعوک اتصانه

هاا، وعردعت،  توعناد تاا عرعهاه عادعاات در مورد عمیکرد، گوعهینااماهتسزیاه و تحییال عسااا ااتیا  عولیاه می .(محیی نخ 

رع   IoC توعندمیتاریخ کامپایل و غیره تییید کند که ی  فایل مصرب عساا . تر عساااس عین عادعات، تحیییگر  
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های پیچیده، نسااب  ته عیساد کند و عز آن ترعی تحقیقات تیشاا ر عساا فاده کند. عین تسزیه و تحییل در مقاتل نمونه

و تررساای   Disassmbelerتسزیه و تحییل عساا اتی  پیشاارف ه، که شااامل تسزیه و تحییل کد مصرب درون ی   

 .ها عس ، ناکارآمد عس دس ورعلیمل

شاااوند، میرفی های مص یفی که ترعی عنسار تسزیه و تحییل تدعفزعر عسااا فاده میتزعرها و تکنی در تصب تیدی، ع

 .نوعهند شد

 تکنیکها و عتزعرهای آنالیز عیس ا تدعفزعر 2-۳

 VirusTotalعتزعر  1-2-۳

گر ویروس، تحییلآن یهای مص یک  و مقایساه آن تا لیسا ی عز تشاصید VirusTotal تا آپیود کردن ی  فایل ته

توعند م وجه شاود که نمونه مورد تررسای مصرب عسا  یا نیر. عین فرآیند همچنین عادعاتی رع در مورد فایل، می

 .کندها، وعردعت و غیره، فرعهم می، عندعزه فایل، عادعات عمضا، جزهیات تصبSHA256 ،MD5 مانند

 

  VIRUSTOTAL وب عفحه :2شکل 

عی کاه ابدً در وب وجود نادعرد، عین پی فرر گزیناه جسااا سوی نموناه VirusTotal آپیود نموناه ترعیعگر عمکاان  

 .کندسای  آپیود شده عس  رع تا جس سوی مقدعر هب نمونه شما فرعهم می

آپیود کردن ی   تا عین حام، تاید ته عین نک ه توجه دعش  که عس فاده عز عین عتزعر تاید تا عح یاط عنسار شود، زیرع   

توعند تاع  عیساد مشاکدت عمنی ی می VirusTotal نمونه تدعفزعر حاوی عادعات حسااس درتاره شارک  شاما ته

ترعی شارک  شاود. در عاورت عن شاار عادعات، عفرعد ساور ممکن عسا  تا عسا فاده عز تات  جسا سوی موجود در 

 .تردعری کنندها رع پیدع کرده و تهرهوب سای ، آن
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 String analysisعتزعر  2-2-۳

ها، فرعیندی عسااا  که در آن کارعک رهای نوعنا و عساااکی و یونیکد عز تاینری عسااا صرع  تسزیه و تحییل رشااا ه

های  کنندگان ممکن عسا  رشا ههای یاف  شاده توساو ترنامه مورد عسا فاده نیسا ندف حمیهشاوند. همه رشا همی

 .دجییی رع نیز در  کنند تا تحقیقات رع مص ل کنن

 ابزار های استفاده شده برای آنالیز رشته

شاود. عین  های تاینری عسا فاده میها عز دعدهی  عتزعر نو فرمانی عسا  که ترعی عسا صرع  رشا ه Strings2 عتزعر

ها رع عز  توعند رشا هکدسای  عسا  و همچنین می Sysinternals هایعی عز روش رشا هترنامه نساصه تهبود یاف ه

 ند عس صرع  کند.فضای آدرس فرآی

 توعنس  عز لین  زیر دریاف  شود:می  Strings2در زمان نوش ن عین م ن، 

https://github.com/glmcdona/strings2 

های مص یک رع ترکیب و های رمزگذعری شاده عسا  که تکنی ی  عتزعر حل رشا ه Flare-Floss همچنین عتزعر

توعنسا  عز  می Floss ها رع عنسار دهد. در زمان نوشا ن عین م ن، عتزعرکند تا رمزگشاایی رشا هنودکارساازی می

 :لین  زیر دریاف  شود

floss-https://github.com/mandiant/flare 

هسا ند و ترنی  Unicode و ASCII هایها در فرم همچنین در عین م ن ته عین نک ه عشااره شاده عسا  که رشا ه

 .فرم  رش ه نیاز ته تییین نوع رش ه دعرندعز عتزعرها ترعی عس صرع  هر دو 

و یونیکد هسا ند  ترنی عتزعرها نوع رشا ه مورد نظر ترعی عسا صرع  در اوم  ASCII هایها ته عاورت فرم رشا ه

 .کنند(تسزیه و تحییل تاید مشصد شود، زیرع ترنی عتزعرها هر دو فرم  رش ه رع عس صرع  نمی

 PEiD Toolعتزعر  ۳-2-۳

گر جزهیات تیشا ری درتاره کریپ ورها، رود تا ته تحییلته کار می PE ترعی تسزیه و تحییل سارترگ PEiD عتزعر

های عسا اتیکی که در تا عسا فاده عز عمضاای PEiD .های عجرعیی تدهدها و کامپاییرهای موجود در فایلتندیتسا ه

ر آورده شده، ن یسه تسزیه و تحییل تا عس فاده دهد. مثالی که در زیعند، عین شناسایی رع عنسار میترنامه ذنیره شاده

تندی نشده عس  و مقدعر تی نظمی کم عس . دهد. در عین مورد، نمونه تحییل شده تس هرع نشان می PEiD عز عتزعر

تاارگیری   "userdb" تیریک عمضاااایی رع کاه عز یا  فاایال پیکرتنادی تاه ناار ۵00توعناد تیب عز  می PEiD عتزعر

 .کند شوند، شناساییمی

https://github.com/glmcdona/strings2
https://github.com/mandiant/flare-floss
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 PEID: عسکن نمونه ۳شکل 

 در زمان نگارش، عین عتزعر رع می توعن عز لین  زیر دعنیود کرد:

https://www.softpedia.com/get/Programming/Packers-Crypters-

Protectors/PEiD-updated.shtml 

 

 CFF Explorerعتزعر  4-2-۳

عسااا . عین عتزعر تر   PEیکی عز عتزعرهای میموم ترعی عنسار تغییرعت در دعنل سااارترگ  CFF Explorerعتزعر

شااود و ااتیی  لیساا  کردن فرآیندها یا دعم  کردن فرآیند ته ی  فایل رع  عامل ویندوز عجرع میروی ساایساا م

کامپایل و نوع میماری نمونه تدعفزعر تحییل شاده رع تر  توعند تاریخ گر میدعرعسا . تا عسا فاده عز عین عتزعر، تحییل

  Epoch Unix Timeعسا صرع  کند. تاریخ کامپایل تا عسا فاده عز زمان  PEعسااس عادعات موجود در سارترگ

  ,GMT Sunday, July 13, 2008"شااود. در عین مورد، تاریخ نمایب دعده می   "TimeDateStamp"در تصب

 PM" 6:47:12  عس. 

 

 CFF EXPLORER کامپایل در خ یتار  یتررس: 4شکل 

https://www.softpedia.com/get/Programming/Packers-Crypters-Protectors/PEiD-updated.shtml
https://www.softpedia.com/get/Programming/Packers-Crypters-Protectors/PEiD-updated.shtml
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گر در پاساخ ته توعند ته تحییل، میPE  توجه: عادعات مرتوط ته تاریخ کامپایل نمونه عسا صرع  شاده عز سارترگ

 .سوعلات مرتوط ته رسیدگی ته حوعدث کم  کند

تندی شاده عسا  یا نیر. توعند تشاصید دهد که آیا تدعفزعر تسا هگر میسارترگ، تحییلتا تسزیه و تحییل تصب 

 هاای دیگری مااننادتاه ناار و غیره(. text.  ،data.  ،rsrc  هاای میمولیهاا رع عز ناارهاا میمولاً ناار تصبتنادیتسااا اه

UPX1 تندی نشده عس دهند. در مثام زیر، نمونه تس هتغییر می. 

 

  CFF EXPLORERدر  هدرهاتصب : ۵شکل 

 :های زیر عس شامل وییگی  CFF Explorerعتزعر

 نمایب دهنده فرآیندها •

 ویرعیشگر هگزعدسیمام •

 نمایب دهنده درعیورها •

  PEهایدعم  کردن حافظه و فایل •

 و حافظه  PEهایتررسی عع بار فایل •

 .های دیگروییگی •

 

 عس :در زمان تهیه ک اب عز لین  زیر ااتل دعنیود 

https://ntcore.com/?page_id=388 

 

https://ntcore.com/?page_id=388
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 Resource Hackerعتزعر  ۵-2-۳

ی  ترنامه رعیگان عساا  که ترعی عساا صرع ، ویرعیب و ع ااافه کردن منات   تصاااویر،   Resource Hackerعتزعر

،  OCXهایشاود. عین عتزعر ااتیی  ویرعیب فایلهای عجرعیی ویندوز عسا فاده میها، منوها و غیره( عز فایلدیالوگ

EXE وDLL  عی منب  فایل، تغییرعت دلصوعه نود رع عیساد کنید. توعنید تدون نیاز ته ویرعیشاگر حرفهرع دعرد و می

 .توعند منات  رع ته عورت عکس و یا م ن دیکد کندمیشود و عین عتزعر در ویندوز عجرع می

 

 ( ICON ،MANIFEST  ینریمنات  تا  -: ه  منب  ۶شکل 

ع ااافی    PEکه ی  فایل  dropperهایتوعند در تسزیه و تحییل نمونهمی  Resource Hackerعساا فاده عز عتزعر

توعند عز نو فرمان دسا رسای پیدع کند تدون همچنین میها وجود دعرد، ته کار گرف ه شاود. عین عتزعر  در منات  آن

 .تاشد  Resource Hackerعینکه نیاز ته تاز کردن رعتو کارتری

 در زمان تهیه ک اب عز لین  زیر ااتل دعنیود عس :

http://www.angusj.com/resourcehacker/ 

 PeStudioعتزعر  ۶-2-۳

شااود تا های عجرعیی عساا فاده میهای مشااکو، در فایلی  عتزعر عساا  که ترعی یاف ن نشااانه  PeStudioعتزعر

توعند ته رعح ی عمیکردهایی که توسااو گر میعرزیاتی عولیه تدعفزعر رع شاا اب دهد. تا عساا فاده عز عین عتزعر، تحییل

http://www.angusj.com/resourcehacker/
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گر نمونه یی کند. هنگامی که تحییلشاوند رع شاناسااهای مصرب میمولاً عسا فاده میساازندگان تدعفزعر ترعی فیالی 

و تی نظمی تاه دسااا    MD5کناد، عادعاات کیی مرتوط تاه فاایال ماانناد هبتادعفزعر رع در دعنال ترنااماه تااز می

شاود. شاود و ن یسه جسا سو در دعنل ترنامه لیسا  میتررسای می  VirusTotalآید. ساپس مقدعر هب نمونه درمی

  :دهدیوجو رع نشان متصویر زیر ن یسه پرس

 

  PESTUDIOدر VIRUSTOTAL ی: تررس7شکل 

 ترعی هر تصب، مقدعر تی نظمی و آدرس نقطه شااروع  MD5توعند هبگر میهای فایل، تحییلتا تحییل تصب

) point address-entry(و همچنین دسا رسای نوعندن، نوشا ن   آدرسای که عجرعی فرآیند عز آن شاروع می )شاود

توعند ی  فایل تیب عز حد تزرگ تاشاد، ترنامه می ."rsrc "تصب رع مشااهده کند. عگر تصبو / یا عجرع ترعی هر 

شاااود کاه در زماان تسزیاه و تحییال در حاام عجرع،  کناد. در عین مورد، توعااایاه می "drop "دیگر رع در دیسااا 

 .عند، توجه وییه دعش ه تاشدهایی که تر روی دیس  نوش ه شدهگر ته فایلتحییل

 

 PESTUDIO  ی هدر درصب ها: ت8شکل 

مشاااهده   "Import sections "های توعت  وعرد شااده رع در تصبتوعند نارگر میهای فایل، تحییلتا تحییل تصب

توعند شاناساایی کند که آن تات  چه کاری  گر می، تحییل com.microsoft.MSDNکند. تا جسا سوی هر تات  در
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توعنند  عسا ، که در آن تمار وعردعتی که می   "blacklisted"دعرعی لیسا ی عز وعردعت . PeStudioدهدعنسار می

 .عندهای مصرب عس فاده شوند، لیس  شدهترعی فیالی 

های ، ی  نماای کیی عز ک ااتصاانه"Imports"صبتوعند تا تررسااای تگر می، تحییالPeStudioتا عسااا فااده عز عتزعر

ته لیسا    PeStudioعند و توساو ترنامههای مصرب عسا فاده شادهوعرد شاده ععایی که توساو تدعفزعر ترعی فیالی 

، "connect"  ،"gethostbyname" ،"socket"عند، رع تدساا  آورد. ته عنوعن مثام، وعردعتساایاه ع ااافه شااده

"memcpy"  ،" send"و" GetAsyncKeyState" گر تادعفزعر، ترنی عز عمیکردهاای ععااایی نموناه تاه تحییال

 .دهندتحییل شده رع نشان می

کند، نمایب دعده  دیگر عاااادر می  PEهایترعی عسااا فاده در فایل  PE، توعتیی که فایل "Exports"در تصب

 .شوند. در مثام عرعهه شده، هیچ عادرعتی وجود ندعردمی

 

  PESTUDIO در Imports: تصب 9شکل 

ها یا عناعاار پنسره ساافارشاای( رع ذنیره ته اور میموم عادعات رعتو کارتری  آیکون  "Resources"تصب 

عند،  هایی که تر روی دیساا  نوشاا ه شاادهرع دعشاا ه تاشااد، فایل   dropperهایکند. عگر ترنامه مصرب ااتیی می

 .شوندذنیره  ."rsrc "ممکن عس  در تصب

کند. عین کد ابل عز نقطه شاااامل کدی عسااا  که محیو رع ترعی عجرعی ترنامه تنظیم می "callback-tls "تصب

  Thread Local (TLSتوعند کد رع در دعنلشروع عجرع نوعهد شد. تا عس فاده عز عین ااتیی ، سازنده تدعفزعر می

) Storage سیس م عامل ویندوز، عجرع نوعهد شدپنهان کند که ابل عز عیساد فرآیند توسو. 
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های عجرعیی تسزیه و تحییل گر عساا . تمار رشاا هنیز ی  منب  مفید عز عادعات ترعی تحییل  "Strings"تصب 

های  گر سایی در شاناساایی رشا ه، تحییل"  Strings"شاوند. تا تررسای تصب شاده و در عین تصب ارعر دعده می

هایی که در اوم تحقی  ممکن عسا  عسا فاده شاوند، دعرد. هنگامی و نار فایل  URLو  IPهاینوعنا مانند آدرس

  "ها رشا ه"تندی شاده یا مبهم تاشاد. تصب یاتد، ترنامه ممکن عسا  تسا هکه تیدعد کارعک رهای نوعنا کاهب می

 :نمونه تحییل شده در زیر نشان دعده شده عس 

Dropper  دیده رها  مصاانوعات ع ااافی رع روی ساایساا م آساایب هایی عساا  کهی  نار عمومی ترعی تروجان

 کنند.می

 

  PESTUDIO در رش ه تصب: 10شکل 

مهم در تسزیه و تحییل تدعفزعر عساا  که شااامل گوعهی عساا فاده شااده   اساام نیز ی     "Certificates"تصب 

ی  مرج    ی عزشاااوند یا عز گوعهیهای مصرب عمضاااا نمیتاشاااد. ته اور میموم، ترنامهترعی عمضاااای ترنامه می

 .عس گوعهی لو رف ه آن  منب کنند که غیرااتل عع ماد عس  یا دهی عس فاده میگوعهی

ترعی فایل عجرعیی مورد تسزیه و تحییل عیساد و عاااادر   XMLتوعند ی  گزعرشیهمچنین م  PeStudioعتزعر

توعند ترعی تسزیه و تحییل تیشا ر توساو عتزعرهای تحییل شاصد  ال  عسا فاده می XML کند. گزعرش نروجی

 .شود

 در زمان نوش ن ک اب عز آدرس زیر ااتل دعنیود عس :

https://www.winitor.com 

 

https://www.winitor.com/
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 (IDA & Ghidra)مانند   Disassemblyجدعسازها یا -4

Disassembler  ی  عتزعر تسایار مفید ترعی تررسای ی  فایل عجرعیی کامپایل شاده و عرعهه ی  در، کیی عز آن

کد ماشاین رع  ها Disassembler های دودویی هسا ندهای عجرعیی شاامل ی  کد ماشاین در االب دعدهفایلعسا . 

 .کنندتر ترجمه میته زتان ماشین ااتل عس فاده

1-4 IDA free 

Disassembler IDA6    عسا  که توساو پیوهشاگرعن تدعفزعر و مهندساان میکوس عسا فاده   "عسا اندعرد"ی  عتزعر

 . ترعی عس فاده تساری نیس ( تمرکز دعرد  IDAک اتچه رعهنمای فقو تر روی نسصه رعیگانشود. عین می

ها، تسزیه و تحییل  تاز کردن فایل  disassemblerترعی تسزیه و تحییل تدعفزعر ته عنوعن ی   IDAتا عسا فاده عز

،  IDAزدعییهاای عشاااکااماااتییا  در کاامپیوتر کاارتر نادعرد. در مورد  تادعفزعرو نوعنادن کاد(، کاارتردی ترعی عیسااد  

های مصرب عن صااص دعده شاده عسا ، گر در ی  آزمایشاگاه جدعگانه که ته پردعزش فایلشاود تحییلتوعایه می

نانوعس ه محیو کاری کسب و کار جیوگیری شود که ممکن عس  ته دلیل عجرعی تصادفی   تدعفزعرکار کند تا عز  

 نحوه تنظیم محیو   2ی کساااب عادعاات تیشااا ر، تاه فصااال  رخ دهاد. ترع  IDAزدعییکاد مصرب در عشاااکاام

 .آزمایشگاه( مرعجیه کنید

IDA دهد  آدرس، دسا ور، پارعم رها و تو ایحاتف ته عاورت ردیک ته ته عاورت م نی عسااسای کد رع نمایب می

ها  تیو،دهد. تقسیم تندی ته  های منطقی نشان میردیک( یا ته عورت نمایب نمودعر، که کد ماشین رع در تیو،

شاود. نمایب نمودعر فقو ها نشاان دعده میها تا پیکانها عسا . روعتو تین تیو،ها، شارعیو و حیقهتر عسااس پرش

 .کندترعی توعت  می بر در دس رس عس . نوع نمایب تا فشردن کیید فضایی تغییر می

 

 نمودعر  در سم  رعس ( ی در سم  چ ( و نما IDAم ن  ی: نما11شکل 

های عسااسای فایل های عولیه توعایه شاده ترعی آشانایی تا وییگی، گار IDAپس عز تاز کردن ی  فایل عجرعیی در

  View" > "Open"هاا در منوهاا هسااا ناد. هماه عینهاا، توعت ، وعردعت، عاااادرعت و ناارعجرعیی شاااامال رشااا اه
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subviews"> "Strings"    ،ها در همان مکان ارعر دعرند( در عاورتی که ته عنوعن  عاادرعت و نار توعت ، وعردعت

 .ی  تب در پنسره کاری ععیی تاز نشده تاشند، ااتل دس رسی هس ند

 

 IDA: جدعکننده 12شکل 

توعند در در، ته ر هد  ی  فایل های رشاا ه  م ن( در ی  فایل عجرعیی که میفهرساا ی عز نمایب -ها  رشاا ه

 .یا نار دعمنه ته فیالی  شبکه عشاره دعرد IP ،URLتاشد، مانند آدرسعجرعیی مفید 

شااوند، در تصب عند و توسااو ی  فایل عجرعیی عساا فاده میهایی که در ی  فایل عجرعیی تارگذعری شاادهتصب

سااازی توعند تدون پیادهفرض عساا  که ی  فایل عجرعیی میی  کد پیب  APIارعر دعرند. ی  تات   "وعردعت"

توعن ته شااایوه تیامل ی  فایل عجرعیی تا کد نود فرعنوعنی کند. تا توجه ته لیسااا  توعت  وعرد شاااده، می  آن در

 .سیس م عامل و منات  آن  فایل سیس م، رجیس ری، شبکه، رمزگذعری و غیره( پی ترد

Exportsتوعنند  ده میشاوند. توعت  عاادر شا : لیسا ی عز توعتیی که عز ی  فایل عجرعیی ته محیو نارجی عرعهه می

 .توسو ی  ترنامه نارجی فرعنوعنی و عجرع شوند

Namesهاای موجود در یا  فاایال عجرعیی عسااا ، عز جمیاه ناار تاات  ک ااتصااناه، تاات  : شاااامال فهرسااا ی عز تماار ناار

 .میمولی، دس ور، رش ه م نی، دعده و نار وعرد شده عس 

Functions  فاایال عجرعیی. عدوه تر عین، وییگی: فهرسااا ی عز تماار توعت  موجود در کاد یاF.L.I.R.T. (Fast 

Library Identification and Recognition Technology)  تهIDA  دهد تا توعت  ک اتصانه عسا اندعرد  عجازه می

های تولید شاده توساو کامپاییرهای پشا یبانی شاده رع شاناساایی کرده و نوعنایی و نوعندنی تر شادن تسزیه و تحییل

 .ده رع تهبود تصشدتولید ش
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ها و وعردعت، تیشا ر ته شابکه، رمزگذعری و فایل سایسا م تمرکز شاود در هنگار تسزیه و تحییل رشا هتوعایه می

های فوق علذکر یاف  شاد، تاید ته دا  تررسای شاوند. ته عنوعن مثام، در تررسای کنید. عگر موعرد جالبی در لیسا 

 :"InternetConnectA"تات  وعرد شده 

تاا نماای مون ااژ تاه  (رع فشاااار دهیاد  ENTERیاا یا  تاار کییا  کنیاد و )دوتاار کییا  کنیاد  روی آن .1

 .آدرسی که تیریک تات  در آن ذنیره شده عس ، هدعی  شود

یا روی آن رعسا    )رع فشاار دهید "x" نار تات  رع ترجسا ه کنید  روی آن کیی  ی  تار کنید( و دکمه .2

تا ی  جدوم تا فهرسا ی عز موعردی   (رع عن صاب کنید    operand...""Jump to xref toکیی  کرده و

 .ها عس فاده شده عس ، نمایب دعده شودکه تات  در آن

کنید و رع مشااهده می "InternetConnectA" تا دو تار کیی  تر روی موعرد، نمای مرتوط ته کد تا تات  .3

 .کندعمکان تسزیه و تحییل م ن رع فرعهم می

 

 تهره(   APIکد تا تات   هیناح - Dفهرس  مرعج  م قاتل،  -Cمرعج  م قاتل،  اف ینحوه در - B،  ورودی - IDA  Aتا  : کار1۳شکل 

شاود. اب  مسا ندعت رسامی عرعهه شاده توساو فیام می "CALL" تا عسا فاده عز دسا ور "InternetConnectA" تات 

پارعم ر عسا . پارعم رهای ناص ته تات  تا عسا فاده عز   8دعرعی     "InternetConnectA"شارک  مایکروسااف ، تات 

اادر عسا  پارعم رهای توعت  شانان ه شاده رع تشاصید دعده و تا .  IDAشاوندعن صااص دعده می "PUSH" دسا ور

ع در، کند تا ته ر در کد جایگاه تگیرند و آن رگرعن کم  میی  نظر تو اایحی مشااصد کند که ته تحییل
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ته  "PUSH" ، پارعم رها تا عساا فاده عز دساا ور(Dاساام    2شااکل  (شااودکنند. همانطور که در تالا مشاااهده می

  PUSH هشا مین پارعم ر تات ( ته عنوعن عولین پارعم ر - "dwContext" شاوندعاورت میکوس ته عسا   من قل می

 .شودمی  PUSH عولین پارعم ر تات ( ته عنوعن آنرین پارعم ر "hInternet"شود. ته اور میکوس، می

عساا ف   HTTPترعی  ۳کند: مقدعر  نوع ساارویس رع تییین می "dwService" چگونه کد رع در، کنیم؟ پارعم ر

ته عاورت شاانزدهی   ۵0عسا    TCP 80 ته مینای عسا فاده عز پورت عسا اندعرد "nServerPort" در   ۵0hمقدعر  

عس  که نار دعمنه سرور مقصد رمزگذعری    "C2.malware.info"شامل "szServerName" دهدهی( و  80ترعتر  

 .شده عس 

عز آنسایی که چنین تسزیه و تحییل کد ی  فرآیند تسایار کند و زمان تر عسا ، توعایه می شاود آن رع تسزیه و 

 تحییل نکنید.

https://docs.microsoft.com/en-us/windows/win32/api/wininet/nf-wininet-

internetopena 

 

 ور ته دسا ور، عز عت دع ته آن نگاه کنید. رویکرد ته ر عین عسا  ترعی در، کد ته ر عسا  که ته عاورت کیی، دسا 

ها رع ته دا  تسزیه و تحییل ها، وعردعت و توعت ( رع شاناساایی کرده و آنهای جالب کد  تر عسااس رشا هکه تیو،

 .کنید

توعنناد ترعی  هاا میپدگینیااتاد. ریزی گسااا رش میهاای اااتال ترنااماهتاه رعح ی تاا عسااا فااده عز پدگین  IDAتوعناایی

هاای نااص تاه تسزیاه و عتومااسااایون کاارهاای روتین، تهبود تسزیاه و تحییال کاد مصرب یاا ع اااافاه کردن اااتییا 

های میانبر یا موعرد منو توعنند ته دکمهها مینوشا ه شاوند. آن  ++Cها تاید ته زتانگر ماشاین تاشاند. پدگینتحییل

توعنند ترنامه رع تررسای و تغییر دهند یا عز  دعشا ه تاشاند و می  IDAگاه دعدهم صال شاوند و دسا رسای کامل ته پای

ها فقو ترعی کارترعن  ب  نار شاده تا عشا رع، فیام ترعی نساصه تساری  عسا فاده کنند. ترنی عز پدگین  I/Oتوعت 

 ) Rays-HexDecompiler (مانند در دسا رس هسا ندف دیگرعن ته عنوعن ی  عفزونه پردعن ی در دسا رس هسا ند

عسا  که عمکان   IDA ،IDAPythonیهای پرعسا فادههای منب  تاز وجود دعرند. یکی عز پدگینو همچنین پدگین

 .کندرع تا عس فاده عز زتان پای ون فرعهم می  IDAهای سفارشی ترعینوش ن عسکریپ 

 

https://docs.microsoft.com/en-us/windows/win32/api/wininet/nf-wininet-internetopena
https://docs.microsoft.com/en-us/windows/win32/api/wininet/nf-wininet-internetopena
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2-4 Ghidra 

Ghidra    یdisassembler  عسا  که توساوNSA  ته عنوعن ی  عتزعر منب   2019در ساام   توسایه دعده شاده و

 .تاز من شر شده عس 

 

 وعردعت، -  Cسان ار ترنامه،  - Bمنو،  - GHIDRA  A: پنسره 14شکل 

 ( E - Decompilerمون اژ،  - Dعادرعت، توعت ، 

 

رساد، شااید ته دلیل در ععاطدحات عسا فاده شاده، در عت دع کم ر کارترپساند ته نظر می  IDA ،Ghidra در مقایساه تا

عی تا توسایه تساری و تاریصچه ااتل توجه در زمینه مهندسای  ی  عتزعر حرفه IDA اهر آن. تاید ته یاد دعشا  که 

 .ی  عتزعر جدید عس  که تازه من شر شده عس   Ghidraمیکوس عس ، در حالی که

https://www.hex-rays.com/products/ida/tech/plugin / 

https://ghidra-sre.org / 

Ghidra  های مشااته تادعرعی ااتییIDA freeware    عسا ، همانطور که در فصال ابل تو ایح دعده شده عس . عین

گرعن مصرب، ااتیی  نمایب تفسایر گرعفیکی ساان ار  دهد. ترعی تحییلهای ع اافی آن رع نشاان میفصال وییگی

هاا، شااارعیو و غیره(، در، ته ری عز علگوری م رع فرعهم  هاای کاد، شااااناه تیو،کاد مشااااتاه یا  نمودعر تیو، 

در پنل ععایی کیی  کنید   "Display Function Graph"کند. ترعی دسا رسای ته عین عمیکرد، روی آیکونمی

 .تروید  "Window" > "Function Graph"یا ته منو

https://www.hex-rays.com/products/ida/tech/plugin/
https://ghidra-sre.org/
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 GHIDRA درنمودعر تات  : 1۵شکل 

Ghidra  دعشا ن دیکامپاییر ادرتمند، نساب  ته نساصه رعیگانتاIDAتصشاد. در حالی که، آن رع ترتری میIDA  

همچنین اااتییا  دیکاامپااییر رع دعرد، عماا عین اااتییا  فقو در نساااصاه تسااری آن و تاه عنوعن یا  عفزوناه تاا پردعنا  

 .ع افی در دس رس عس 

کنند که تاع  کاهب زمان تسزیه و تحییل نویسای ساطح تالا ترجمه میترنامهدیکامپاییرها کد عسامبیی رع ته زتان  

تر عسا ، تناترعین کم رین زمان ترعی نوعندن نیاز عسا ف کد شاود. زتان ساطح تالا نساب  ته کد عسامبیی میلو می

 .ته نوتی سان ار یاف ه شده عس  و منط  علگوری م تیش ر آشکار عس 

Ghidra  ،کد عساامبیی رع ته زتانتا دیکامپاییر نودC  فرضکند. در پنسره پیبفرض ترجمه میته عااورت پیب 

Ghidraها همگار هساا ند: هنگامی که عز کد عساامبیی یا ، هم دیکامپایل شااده و هم کد عساامبیی وجود دعرد. آن

مشاصد های مشااته کد رع ته عاورت همزمان در هر دو پنسره تا رنس سابز کنید، نشاانگر تصبعبور می  Cکد

 .در عفحه تیدی نشان دعده شده عس  17و  1۶های کند، همانطور که در شکلمی
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  GHIDRA در  : کد مون اژ1۶شکل 

 

 GHIDRA در شده  لیدکامپا cکد زتان  -: 17شکل 



 

2۵ 

 

Bahador Akrami 

 تحییل پویا ۵

 تو یحات 1-۵

مطاالیاه رف اار فاایال عجرعیی، توعااایاه شاااود. ترعی تسزیاه و تحییال پویاا تادعفزعر تاا تحییال کاد در حاام عجرع عنساار می

شاااود آن رع در دعنل ی  محیو آزمایشاااگاه مسازی عجرع کنید. ترعی در، عمیکرد تدعفزعر و جیوگیری عز  می

 .کنندگس رش آن، مهندسین میکوس هنگار عنسار تسزیه و تحییل پویا پیشرف ه عز دیباگرها عس فاده می

 عتزعرهای تحییل رف ار 2-۵

 Process Monitorعتزعر  1-2-۵

Process Monitor  ترعی نظارت تر عیساد یا پایان ی  فرآیند یا عرعهه عادعات تیشا ر در مورد ی  فرآیند ناص

رع   (Filemonو  Sysinternals   Regmonهای دو عتزعرشاااود. عین عتزعر وییگیگر عسااا فاده میتوساااو تحییل

ی  عتزعر    Process Monitorشااوندها تاع  میکند. عین وییگیمیترکیب کرده و ااتیی  فیی رینس رع ع ااافه  

 .گری تاید آن رع در کی  عتزعر شکار تدعفزعر نود ارعر دهد روری تاشد که هر تحییل

Process Monitor ساای  مایکروسااف  دعرعی ااتیی  نظارت،  ابو و فیی ر کردن چندین نشاانه عسا  که در وب

 تو یح دعده شده عس .

ss MonitorProce  های زیر عس دعرعی ااتیی: 

 های ورودی و نروجی عمییات. بو تیش ر دعده •

 ها تنظیم کنیدفدهند تا فیی رها رع تدون عز دس  دعدن دعدهفیی رهای غیرمصرب ته شما عجازه می •

  بو ااتل عع ماد جزهیات فرآیند، عز جمیه مسیر تصویر، نو فرمان، کارتر و شناسه نشس ف •

 شوندفعند، تنظیم میعی، عز جمیه فییدهایی که ته عنوعن س ون پیکرتندی نشدهترعی هر فیید دعدهفیی رها  •

 دهدفعتزعر درن  فرآیند رعتطه تمار فرآیندهای مرج  در ی  ردیاتی نشان می •

م فااوت حف   Process Monitor هاا رع ترعی تاارگیری در یا  عمییااتفرما  لاگ ععااایی تماار دعده •

 کندفمی

 .مان توت ترعی تمار عمییات ب  ز •

رع تا دس رسی مدیر  Process Monitor گر تاید عتزعرترعی دریاف  تمار رویدعدهای فرآیندها و رجیس ری، تحییل

و ععمام فیی ری که حاوی نار نمونه مورد  Process Monitor عجرع کند. در تصاویر زیر، تا عسا فاده عز ااتیی  فیی ر

توعند رویدعدهایی که توسااو نمونه گر می(، تحییل malware.exe در عین مورد تحییل عساا نظر ترعی تسزیه و 

 .هایی ترارعر کند، پس عز عجرعی نمونهها همبس گیعند رع مشاهده کرده و تر عساس آنعیساد شده



 

2۶ 

 

Bahador Akrami 

us/sysinternals/downloads/procmon-ocs.microsoft.com/enhttps://d 

 

   Process Monitor در ندی نار فرآ ی ریفپس عز : 18شکل 

گر تصااویر ته ری عز آنچه تدعفزعر در حام تدش ترعی عنسار در مثام عرعهه شااده، پس عز تررساای رویدعدها، تحییل

در حام نوعندن کییدهای   'malware.exe' نوعهد دعشا . ته عنوعن مثام، در تصاویر زیر، فایل عجرعییآن عسا ،  

 ..ها و شروع عتصالات شبکه عس رجیس ری، عیساد فایل

گر رع تاه یا  عیاده عز هاد  و نیا  فاایال عجرعیی مصرب تررسااای تماار عاادعماات تادعفزعر در یا  سااایسااا م، تحییال

های تسزیه و تسزیه و تحییل تاید ابل عز عدعمه تسزیه و تحییل عمی  کد تا عساا فاده عز تکنی رساااند. عین نوع  می

 .عنسار شود  IDAآسمبیرتحییل تدعفزعر عیس ا در دیس

 "MALWARE.EXE" ند یفرآ ی ریفپس عز  - ندیفرآ  وری: مان19شکل 

دعشا ن فیی رهای مناساب تسایار مهم عسا . عافحه ترعی دنبام کردن رویدعدهای مهم در میان رویدعدهای م یدد، 

تنظیم  دعرد که در آن فیی رهای م یددی پیب   "Malware Analysis.PMF"  لینکی ته فایل 12وب مایکروساف   

 .عندشده

 :شامل فیی رها

https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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•  TCP/UDP Send and Receive هر عتصالی که تدعفزعر ممکن عس  در حام عجرع آن رع عس فاده کند 

•  Load Image  تارگذعریDLL/Executable  

•  Create File های جدیدعیساد فایل 

•  Write/Delete/Rename File هاهر تغییری در فایل 

 .ترعی پایدعری تدعفزعر  Runهایورودی -های رجیس ری فیالی  •

 

-for-monitor-us/archive/blogs/motiba/process-https://learn.microsoft.com/en

%20analysis-malware-ynamicd 

 :ی رهای حذ  شده عی که میمولاً مرتبو ته تسزیه و تحییل تدعفزعر نیس ندفی

Procmon/Procmon64/Autoruns/Sysmon :هاا رویادعدهاای مرتوط تاه عتزعرهاایعین Sysinternals    رع حاذ

 کنند.می

Disposition: Open: رود.ر میترعی فیی ر کردن هر تماس ترعی عیساد فایل که ترعی تاز کردن ی  فایل ته کا 

Page File:  فایل عفحه در تسزیه و تحییل تدعفزعر کم ر/نامرتوط عس. 

تارگذعری کند و  Process Monitor فیی ر رع ته Organize Filters-Filter< توعند تا عسا فاده عز منویکارتر می

 .سپس آن رع وعرد کند

 

 تدعفزعر   لیو تحی هیتسز ی ریف یکرتندیپ - ندیفرآ  وری: مان20شکل 

https://learn.microsoft.com/en-us/archive/blogs/motiba/process-monitor-for-dynamic-malware-%20analysis
https://learn.microsoft.com/en-us/archive/blogs/motiba/process-monitor-for-dynamic-malware-%20analysis
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Process Monitor  تصشاای عز تساا ه SysInternals Suite توعنید آن رع عز  عساا  و در زمان نگارش مقاله، می

 سای  زیر دعنیود کنید:وب

us/sysinternals/downloads/procmon-https://learn.microsoft.com/en 

2-2-۵ Process Explorer 

Process Explorer     کاه ترعی عرعهاه تینب درتااره تماار فرآینادهاای در یا  عتزعر اادرتمناد مادیریا  فرآیناد عسااا

شاوند که شاود. فرآیندهای در حام عجرع در سایسا م در ی  ساان ار درن ی نشاان دعده میحام عجرع عسا فاده می

 .دهدرعتطه فرزند و وعلدین رع نشان می

 :و کد رنس در زیر نشان دعده شده عس  Process Explorer رعتو گرعفیکی

 

 Process Explorerدر   عن صاب رنس ی ری: ف21شکل 

 نمایب عولیه مسموعه عی عز س ون ها رع در عن یار کارتر ارعر می دهد که عبارتند عز: 

• Process  :نار فایل عجرعیی ته همرعه آیکون آن در عورت وجود. 

• CPU :)درعد زمان پردعزنده در  انیه آنر  یا نسب  ته سرع  تروزرسانی. 

• Private Bytes :مقدعر حافظه عن صاص دعده شده ته عین ترنامه ته تنهایی. 

• Working Set :مقدعرRAM   وعایی که توسو ویندوز ته عین ترنامه عن صاص دعده شده عس. 

• PID :شناسه فرآیند. 

https://learn.microsoft.com/en-us/sysinternals/downloads/procmon
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• Description  :تو یحات، عگر ترنامه دعرد. 

• Company Name  :درسااا  نیسااا ، تاا کنیاد عسااا . عگر چیزی  عین یکی مفیادتر عز آنچاه کاه فکر می

 .عند، شروع کنیدجس سوی فرآیندهایی که توسو مایکروساف  تولید نشده

 

 :Process Explorerااتیی  های 

فرض که روعتو وعلدین و فرزندعن رع تا عسااا فاده عز  نماایب ساااان اار درن ی فرآیندها ته عاااورت پیب •

 .دهدها نشان میرنس

 .فرآیندهاترعی   CPUپیگیری دای  مصر  •

 .، شبکه و موعرد دیگرCPU ،Disk ،GPUعمکان ع افه کردن چند آیکون سینی ته منظور نظارت تر •

 .رع تارگذعری کرده عس   DLLشناسایی فرآیندی که ی  فایل •

 .کندشناسایی فرآیندی که ی  پنسره تاز رع عجرع می •

ها، عشایاء و ها، مصار  حافظه، دسا گیرهنخ های کامل در مورد هر فرآیند، عز جمیه  عمکان مشااهده دعده •

 .هر عادعات مهم دیگر

کنید عمکان اط  ی  درن  فرآیند کامل، عز جمیه هر فرآیندی که توسو فرآیندی که شما عن صاب می •

 .شروع شده عس 

 .عی که هیچ کاری عنسار ندهندهای آن ته گونهعمکان تییی  ی  فرآیند و تواک همه نخ  •

 .رع دعرد  CPUی در ی  فرآیند که تیش رین مصر عمکان مشاهده نص  •

 

https://www.howtogeek.com/school/sysinternals-pro/lesson2 / 

 Process Explorerعسا فاده شاود زیرع  Process Monitorته همرعه  Process Explorerشاود که عزپیشانهاد می

کناد تاا تاا فرآیناد تیاامال کناد و رف اار فرآیناد مصرب رع تاه گر کما  میکناد کاه تاه تحییالهاایی رع فرعهم میوییگی

 .حییل کندتر تسزیه و تعورت دای 

گر ی  گزینه دعرد که ته تحییل  Process Explorerترعی تررساای سااری  ساایساا م و فرآیندهای در حام عجرع،  

ها رع نمایب دهد. ته عنوعن مثام،  جسا سو کند و تیدعد تشاصید  VirusTotalها رع دردهد تا تمار هبعجازه می

  عساا  "explorer.exe" که فرآیند فرزند "malware.exe" )فرآیندتوعند تبیند که نار در تصااویر زیر، کارتر می

https://www.howtogeek.com/school/sysinternals-pro/lesson2/
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تشاصید رع دعرد، که نشاان دهنده عح مام تالایی ترعی عین عسا  که عین ترنامه مصرب تاشاد. تررسای  (  70عز   ۶1 

شاود( که در سام  رعسا  تصاویر نشاان دعده شاده  ها  تا دو تار کیی  تر روی فرآیند تاز میهای وییگیپنسره

توعند مسموعه دیگری عز عادعات مفید رع فرعهم کند، ته عنوعن مثام، کارتری که فرآیند در حام عجرع  می عساا ،

کند و مسایر ها رع شاروع میهای فیام، عتصاالات فیام شابکه که تدعفزعر آنهای موجود در حافظه، نخ عسا ، رشا ه

 .کامل فایل عجرعیی در دیس 

 

 Process Explorerدر  MALWARE.EXE  فایل یها  ییگی: و22شکل 

Process Explorer  تصشای عز تسا ه SysInternals Suite ساای  توعنید آن رع عز وبعسا  و در زمان نگارش، می

 :زیر دعنیود کنید

https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer 

۳-2-۵ Regshot 

Regshot  دهد تا دو عکساابردعری عز رجیساا ری ویندوز  ابل و تید عز  گر عجازه میی  عتزعر عساا  که ته تحییل

هایی که توسااو فایل عجرعیی مصرب رها  عند یا فایل( عنسار دهد تا تغییرعتی که در رجیساا ری عیساد شاادهتدعفزعر

 .عس فاده کند  IoCعیسادتوعند عز عین عادعات ترعی گر میعند رع شناسایی کند. سپس تحییلشده

 :در تصویر زیر عرعهه شده عس  Regshot رعتو کارتری گرعفیکی عتزعر

Regshot  دعرعی مرعحل عس فاده زیر عس: 

 .عولین عکسبردعری عز رجیس ری سیس م رع هنگامی که سیس م تمیز عس  عنسار دهید -1

 .نمونه تدعفزعر رع عجرع کنید -2

https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer
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 .سیس م رع پس عز تدعفزعر عنسار دهیددومین عکسبردعری عز رجیس ری  -3

 .رع ترعی مقایسه دو عکسبردعری تولید شده فشار دهید "مقایسه"دکمه  -4

 .گزعرش تولید شده رع تحییل کنید -5

 .تر روی ی  سیس م جدید و تمیز شروع کنید -6

 

   REGSHOT در  SNAPSHOT: 2۳شکل 

عولین عکسابردعری عنسار شاده هنگامی که سایسا م تمیز در مثام زیر، پس عز عجرع و مقایساه عکسابردعری دور تا  

تحییاال عجرعییتود،  فااایاال  عساااا  کااه  رع در رجیسااا ری دعده "malware.exe" گر شاااناااسااااایی کرده  هااا 

نااااااار  malware'\Run\CurrentVersion\Windows\Microsoft\SOFTWARE\'HKLMدر  تااااااا 

malware.exe'\SysWOW64\WINDOWS\'C:  کند تا ترعی پایدعری در سااایسااا م عسااا فاده شاااود. عیساد می

کند تا تصاویر دایقی گر کم  میکند، ته تحییلتررسای گزعرش کامل رجیسا ری که تغییرعت رع در آن  ب  می

 .عز رف ار ترنامه مصرب تدس  آورد

 

 REGSHOT در  SNAPSHOT: گزعرش 24شکل 

 :رع می توعن عز وب سای  زیر دعنیود کرد Regshot زمان نوش ن، عتزعردر 

https://sourceforge.net/projects/regshot 

https://sourceforge.net/projects/regshot
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4-2-۵ INetSim 

INetSim دهد ندمات م یدد عساا اندعرد  لینوکس عساا  که ته کارتر عمکان میعفزعری مب نی تر ی  مسموعه نرر

توعند رف ار  گر میساازی کند. تا عسا فاده عز عین عتزعر، تحییلعین رن  رع در ی  ماشاین مسازی ترعی تحقیقات شابیه

ز هسا ید، شابکه نمونه تدعفزعر رع تدون عتصاام ته عین رن  نظارت کند. عگر شاما در حام عنسار تحقیقات در ویندو

پیکرتندی و در   INetSimجایی که عتزعر (تر عساا فاده عز عین عتزعر، عساا فاده عز ماشااین مسازی لینوکسرعه ساااده

عندعزی عین عتزعر در تصاویر زیر نشاان ته عنوعن دروعزه ترعی ماشاین مسازی ویندوز عسا . نحوه رعه )حام عجرع عسا 

 :دعده شده عس 

 

 INETSIM ی: رعه عندعز 2۵شکل 

، عز جمیه پورت  INetSim پس عز عجرعی عتزعر، تصاویر سام  چ  تمار سارویس های شابیه ساازی شاده توساو

 .پیب فرض آنها رع نشان می دهد

فااایاال تااایااد  کااارتار  ناادمااات،  حااذ   یااا  عفازودن  تارعی  عتازعر  پایاکارتاناادی  تاناظایامااات  تاغایایار  ماناظاور   تااه 

'etc/inetsim/inetsim.conf' رع تغییر دهد. 

ها رع   IOC همه عتصااالات ورودی/نروجی رع  اابو می کند، تناترعین تحیییگر می توعند INetSimهنگار عجرع،  

 .تر عساس عتصالاتی که فایل مصرب در تدش عس  عیساد کند، تسازد
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 INETSIM در در حام عجرع های سرویس  ینروج: 2۶شکل 

 :سای  زیر دعنیود کردرع می توعن عز وب  Regshot در زمان نوش ن، عتزعر

https://www.inetsim.org/downloads.html 

 

۳-۵ Sandboxing 

گرعن تادعفزعر نموناه تادعفزعر رع درون یا   ترعی محادود کردن گسااا رش تادعفزعر و حفاا ا  عز محیو نود، تحییال

تناترعین  دهند، کنند. عتزعرهای ساندتاکس میمولاً گزینه دعم  حافظه فرآیند رع عرعهه میحل ساندتاکس عجرع میرعه

 .دهد، تدس  آوردرخ می  RAMتوعند تصویر ته ری عز چه عتفاای در حافظهگر میتحییل

حل ساندتاکس عجرع شاود، ها درون ی  ماشاین مسازی یا رعهدعنند که عگر نمونه تدعفزعر آننویساندگان تدعفزعر می

ها میمولاً ی  تررسای  ناترعین آنشاود، تحل نودکار تحییل میعح مالاً نمونه توساو ی  مهندس میکوس یا رعه

هایی که تدعفزعر ممکن عساا  کنند. ترعی کسااب عادعات تیشاا ر درتاره عنوعع تررساایسااازی میم فاوت پیاده

 .سازی کند، لطفاً تصب مرتوط ته نودحفا   تدعفزعر در فصل دور رع تررسی کنیدپیاده

وعند نمونه رع آپیود کند و من ظر گزعرش تاشااد،  چندین رعه حل سااندتاکس رعیگان، که در آن ی  تحیییگر می ت

 :در عین رن  موجود عس . در زمان نگارش، شنان ه شده ترین آنها عبارتند عز

✓ www.malwr.com 

✓ www.hybrid-analysis.com 

✓ www.any.run 

✓ www.joesandbox.com 

✓ www.cuckoosandbox.org 

https://www.inetsim.org/downloads.html
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✓ www.sandbox.anlyz.io 

✓ www.analyze.intezer.com 

 

1-۳-۵ Cuckoo Sandbox 

ترین سایسا م تحییل نودکار تدعفزعر  رع ته عنوعن میرو   Cuckoo Sandboxها و مشاصصااتعین رعهنما وییگی

توعنناد و یفاه تحییال هر فاایال مصرب رع در گرعن میکناد. تاا عسااا فااده عز سااانادتااکس، تحییالم ن تااز، میرفی می

توعند ته عااورت محیی ، لینوکس یا عندروید رع ته عااورت نودکار عنسار دهند. سااندتاکس میmacOSویندوز،  

های مسازی  عفزعر مدیری ( و چند مشا ری ساندتاکس  ماشاینو ترعی آن نیاز ته ی  میزتان  نررساازی شاود  پیاده

 .ترعی تحییل( دعرد

Cuckoo Sandbox  ی  ترنامه کارتردی عس  که وییگی های زیر رع دعرعس: 

 تهیه عکس عز عجرعی تدعفزعر •

 عز تین تردن و دعنیود فایل ها رع م واک می کند •

 عفزعر رع ذنیره می کندحافظه فرآیندهای تد •

 تحییل همزمان روی چندین دس گاه عجرع می کند •

 ذنیره می کند  PCAPترعفی  شبکه تولید شده رع ته عورت فرم  •

 فرآیندهای جدید رع ته عورت تازگش ی نظارت می کند •

 مرتوط ته تحییل رف اری رع پیگیری می کند  APIتماس های •

 .رع ته دس  می آورد  VMحافظه کامل •

 

 :رع نشان می دهد Cuckoo's نمودعر زیر میماری 

 

 Cuckoo در  سندتاکس میماری: 27شکل 
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می توعند ته عنوعن ی  ترنامه مساا قل یا ته عااورت ی  اساام  عز   "Cuckoo"تا توجه ته ارعحی ماژولار آن، 

دسا رسای عسا  که نمونه چارچوب های تزرگ ر عسا فاده شاود. عین محیو شاناساایی تا عسا فاده عز کنساوم وب ااتل 

 :های تدعفزعر ترعی تحییل ته آن عرسام می شوند. کنسوم وب در تصویر زیر نشان دعده شده عس 

 

 Cuckoo سندتاکس وب کنسوم: 28شکل 

پس عز عرساام فایل ها ته محیو شاناساایی تا عسا فاده عز کنساوم وب، آنها عجرع می شاوند و تمار فیالی  های آنها 

گزعرش نهایی ارعر می گیرد. تحیییگر می توعند تا عساا فاده عز کنسااوم وب ته گزعرش دساا رساای پیدع  ب  و در  

چندین فرم  گزعرش دعرد، عز جمیه فرم   "Cuckoo Sandbox" کرده و آن رع مطالیه کند. محیو شااناسااایی

ی  زتان  n)MAEC (Malware Attribute Enumeration and Characterizatio - نوعنا ترعی عنساان، فرم 

 .و ااتیی  عادر کردن گزعرش دعده ته فرم  دیگری  MITRE- عس اندعرد توسیه دعده شده توسو

رع می توعنید در عافحه  Cuckoo Sandbox در زمان نوشا ن، عادعات تیشا ر در مورد نصاب و عسا فاده عز رعه حل

 :وب تیاتید

https://cuckoo.readthedocs.io/en/latest/installation/host/installation 

https://cuckoo.readthedocs.io/en/latest/introduction/what/ 

  

2-۳-۵ Windows Sandbox 

ع اافه شاده    Windows Sandbox(، وییگی جدیدی ته نار2019 تروزرساانی ماه مه  190۳، نساصه 10در ویندوز  

مگاتای  فضاای دیسا  رع مصار   100سایسا می زیادی نیاز ندعرد و تنها حدود ته منات    Sandboxعسا . محیو

 .زیر نشان دعده شده عس  29در شکل   Windows Sandboxکند. محیومی

https://cuckoo.readthedocs.io/en/latest/installation/host/installation
https://cuckoo.readthedocs.io/en/latest/introduction/what/
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 WINDOWSسندتاکس  محیو گرعفیکی: 29شکل 

 ترنی عز عین وییگی ها:

• x64 architecture 

• Virtualisation capabilities enabled in BIOS 

• At least 4GB of RAM (8GB recommended) 

• At least 1 GB of free disk space (SSD  recommended) 

• At least 2 CPU  cores (4 cores with hyperthreading recommended) 

 

عیساد  10رع عجرع می کند، ی  نصب جدید و پا، عز ویندوز    Windows Sandboxهر تار که تحیییگر وییگی

رع می تندد، همه چیزی که در محیو توده   Sandboxپس عز تحییل فایل عجرعیی، وا ی تحیییگر محیومی شاود.  

حذ  می شااود. تا عساا فاده عز عین تکنی ، تحیییگر می توعند ته رعح ی ترنامه های مصرب یا ناشاانان ه رع تساا  

 .دکند در حالی که عامینان حاعل می کند که محیو کاری عیمن و پا، تاای می مان

 رع فیام کند. همچنین، محیو  Microsoft، کارتر تاید هایپروویزرWindows Sandbox  ترعی عس فاده عز وییگی

Sandbox عمکان سفارشی سازی جوعنب مص یک محیو رع نیز فرعهم می کند. ته عنوعن مثام: 

• GPU مسازی شده رع فیام یا غیرفیام کنید 

 sandbox فیام یا غیرفیام کردن شبکه در •

 پوشه ها رع عز میزتان ته عش رع، تگذعرید  •

 ی  عسکریپ  یا ترنامه رعه عندعزی رع عجرع کنید  •



 

۳7 

 

Bahador Akrami 

Windows Sandbox تی ی ۶4های  در نسااصهWindows 10 Pro ،Enterprise   و Education  . موجود عساا

 در دس رس نیس : Home ترعی نسصه

https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/about 

گردد. ترعی کساب می "WSB." پیکرتندی تا پساوندته دنبام ی  فایل    Sandboxترعی فیام کردن عین وییگی،  

 Microsoftتوعنید ته وتدگ، میWindows Sandboxعادعات تیشاا ر در مورد نحوه فیام سااازی و پیکرتندی

Community مرعجیه کنید. 

4-۵ Debuggers 

تررسای رع ته عاورت عسامبیی  های مورد  رساد: هر دو کد نمونهآسامبیر ته نظر میدر نگاه عوم، دیباگر شابیه ته دیس

کنند. عما تفاوت آنها در عین عسا  که دیباگر عمکان ها و غیره رع عرعهه میدهند و لیسا ی عز توعت ، رشا هنمایب می

کند، عز جمیه دساا رساای ته حافظه، رجیساا رها، عساا   و عناعاار نظارت دای  تر عجرعی کد مصرب رع فرعهم می

عااا  عجرعی کد، کن رم عجرع  دسااا ور ته دسااا ور، نقاط وافه و غیره( و کن رم. مزی  دیباگر عین عسااا  که فر

کند که تاع  تهبود مشاااهده مقادیر ناص در رجیساا رها، پارعم رهای توعت  و مقادیر تازگشاا ی آنها رع فرعهم می

 .شوددر، کد می

عز جمیااه عجرعیی وجود دعرد،  هااای  فااایاال  ترعی  تاااز  منب   دیباااگر  WinDbg  ،x64dbg  ،munity Im  چناادین 

Debugger وOllyDbg  در عدعمه، نمونه های زیر تا عس فاده عزx64dbg   نشان دعده شده عس. 

1-4-۵ Breakpoint 

در   'API 'InternetWriteFileشاااود، فرعنوعنی تاات تحییال می  IDAهنگاامی کاه یا  نموناه مشاااکو، در

نار آن پیدعسا ، عین تات  دعده ها رع عز  شاناساایی شاد. همانطور که عز   'x004010E4'و    'x004010D5'های  آدرس

اوم   ('lpBuffer') ، دعده هایی که تاید عرساام شاوند ('hFile')کند. پارعم رهای تات  مقصاداری  شابکه عرساام می

 عندو مقدعر دعده هایی که عرسااام شااده  ('dwNumberOfBytesToWrite')دعده هایی که تاید عرسااام شااوند

en')('lpdwNumberOfBytesWritt  کد شاده عسا  کنند. مقصاد در فایل عجرعیی ته عاورت ساص رع تیریک می

 '\ 'nکارعک ر  'x004010E4'روشن عس  که تات  در آدرس   .(رع تبینید IDA 4.1تصب   و ابدً کشک شده عس 

 .هنوز مشصد نیس  'x004010D5' رع عرسام کرده عس . عما نوع دعده عرسام شده در آدرس

https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/about
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 IDAدر  "INTERNETWRITEFILE"تات   یپارعم رها: ۳0شکل 

-blog/windows-platform-os-https://techcommunity.microsoft.com/t5/windows

p/301849-andbox/bas 

https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/ 

https://x64dbg.com/ 

https://www.immunityinc.com/products/debugger/index.html 

http://www.ollydbg.de/ 

 

،  x64dbgترین روش ترعی تحییال آن، نظاارت تر آن در دیبااگر عسااا . پس عز تااز کردن فاایال عجرعیی دررعحا 

پیدع شاده عسا ، آدرسای که تات  عز آن فرعنوعنی    IDAکه در   'x004010D5'تاید در آدرس   breakpointی   

 :ارعر دعده شود (شده عس 

رع عن صاب کنید. ی   (   (CTRL+Gیا کییدهای 'Go to' > 'Expression'روی کد رعسا  کیی  کرده و  .1

 .شودجیبه گف گو  اهر می

 .کیی  کنید  OKکرده و رویآدرس رع در جیبه گف گو وعرد  .2

 (.or press F2 click > 'Breakpoint' > 'Toggle' )-rightتا رعس  کیی  کردن روی آدرس مورد نیاز  .3

 .شودتا رنس ارمز مشصد می  breakpointآدرس تا  .4

https://techcommunity.microsoft.com/t5/windows-os-platform-blog/windows-sandbox/ba-p/301849
https://techcommunity.microsoft.com/t5/windows-os-platform-blog/windows-sandbox/ba-p/301849
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/
https://x64dbg.com/
https://www.immunityinc.com/products/debugger/index.html
http://www.ollydbg.de/
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 X64DBG در آدرس ناص BREAKPOINT نیی: تی۳1شکل 

(، دیباگر رع ترعی عجرعی فایل عجرعیی فیام 'عجرع' < 'زدعییعشااکام'یا عز اری  منو    F9سااپس تا فشااردن کیید

عرساااام    'InternetWriteFile'هایی که توساااوشاااود. دعدهرساااد و م واک میمی breakpointکنید. دیباگر ته 

  .شوند، در منطقه عس   ااتل مشاهده هس ندمی

ریا  فاایال در اوم عجرعی ترنااماه چنادین تاار مرتوط تاه شااابکاه و مادی  APIعح ماام تاالایی وجود دعرد کاه توعت 

فرعنوعنی شاوند  حیقه عرساام تیب عز ی  تسا ه دعده، حیقه پردعزش تیب عز ی  فایل، ی  ردیک عز ی  فایل و 

  .پردعزش می شوند، عرزش دعرد  APIغیره(. مشاهده دعده های دیگری که توسو عین توعت 
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 X64DBG در  : حافظه پش ه۳2شکل 

2-4-۵ Symbols and Intermodular calls 

 breakpointدعنسا یم که در مثام ابل، آدرسای که تات  مورد نظر عز آن فرعنوعنی شاده تود، شانان ه شاده تود و می

های م قاتل  تاید در آنسا ارعر دعده شااود. عگر آدرس مورد نظر نامییور تاشااد، تاید ی  تررساای عز توعت  و مرعجیه

 .وییگی های دعنیی ترعی عین کار دعرد: نمادها و تماس های تین ماژولی  x64dbgعنسار شود وآنها 

ترویاد و ناار عجرعیی رع عز تین تماار  "Symbol"ترعی دیادن لیسااا ی عز نماادهاا  توعت  ناارجی وعرد شاااده(، تاه تاب  

های ناعای که توعت   آدرسعین لیسا  شاامل  .(رع فشاار دهید CTRL+N یا کییدهای )ماژوم ها عن صاب کنید

  .های تین ماژولی در دس رس هس ندها در تماسشوند، نیس . عین آدرسوعرد شده عز آنها فرعنوعنی می

 

 X64DGB در  : نمادها۳۳شکل 
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 Search for' > 'Current  Module' > 'Intermodular' <های تین ماژولی عز اری  رعس  کیی  کردن تماس

calls' شاود که شاامل عادعاتی در مورد عینکه توعت  وعرد شاده چگونه  شاوند. ی  جدوم  اهر مینشاان دعده می

('Disassembly' column)  کساا ،('Address' column)    و چاه توعت  وعرد شاااده('Destination'  column)  

گذعشا  یا آنها رع در منطقه  breakpointهای مورد نظر رع  تماس  F2توعن تا فشاردن کییدشاوند. میفرعنوعنی می

توعند تحییل ها نیز میکد تررسای کرد که تا دو تار کیی  تر روی آنها ااتل تغییر عسا . لیسا ی عز رندعدهای رشا ه

 :شود

 (right-click in 'CPU' > 'Search for' > 'Current Module' > 'String references'    

 

 X64DBG در   هاماژوم نیت عرتباط: ۳4شکل 

۳-4-۵ Deobfuscation 

کنند. مثام زیر نحوه تحییل ی   های مبهم و تدون کامپایل کم  میدیباگرها همچنین در موعجهه تا عساااکریپ 

عافحه اوم دعرد  شاکل  10دهد. عین عساکریپ   رع نشاان می  'malware.js'عساکریپ  جاوع عساکریپ  مبهم ته نار

 .فقو ترعی تو یح ترش گرف ه شده عس ( و دیباگ کردن دس ی آن تسیار چالب ترعنگیز نوعهد تود ۳۵
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 مبهم پ ی: جاوع عسکر۳۵شکل 

 ی  فایل جاوع عساکریپ  تاید توساو ی  مفسار عساکریپ  عجرع شاود. ویندوز ی  موتور عساکریپ  نی یو ته نار

'wscript.exe' رع در دعیرک وری System32'\Windows\'C:  دعرد. میمولاً، عساکریپ  جاوع عساکریپ  مبهم ته

منظور رها کردن یا دعنیود ی  فایل جدید مصرب و عجرعی آن ارعحی شاده عسا . ساص  عسا  ترآورد کرد که 

توعند تاشاااد و تر روی چه چیزی در دیبااگر تمرکز کرد، عما عح ماالاً سااایی در عجرعی ی  دسااا ور دایقااً چه می

 .تاید نظارت شوند ( 'ShellExecute' مانند  'shell32.dll' عز  APIدسر در سیس م عامل دعرد، تناترعین توعت نو

ترعی پردعزش فاایال جااوع   'wscript.exe' ، ععدر تاه'wscript.exe'عز دیادگااه دیبااگر، عین تاه میناای تاارگاذعری

 .و تحییل مح وعی آن هنگار فیام شدن عس  'ShellExecute' در breakpointعسکریپ  مصرب، ارعر دعدن 

• wscript.exe رع تارگذعری کنید 

 ('File' > 'Open' > 'C:\windows\system32\wscript.exe') 
• malware.jsرع ته عنوعن ی  پارعم ر ع ااافه کنید   'File' > 'Change Command Line')  و مساایر

کانایاادف ع ااااافااه  رع  ماصارب  ماثااامتااه     فااایاال  :wscript.exe" \system32\Windows\"Cعاناوعن 

malware.js'.  \C: ) 

 رع عن صااب کنیاد و 'Add dll breakpoint' ترویاد رعساااا  کییا  کنیاد    'Breakpoints'تاه پنال •

'shell32.dll' رع پر کنید. 

ته عین مینی عگر فیام شااد،   (فیام شااود 'breakpoint 'shell32.dll عجرع رع عجرع کنید و من ظر شااوید تا  •

 .)و نمادهای آن تارگذعری شده عند  DLLعس  که
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رع فیی ر کنید و آنها رع   'Execute' توعت  تروید ماژوم ها رع تین گزینه ها عن صاب کنید 'Symbols' ته پنل •

breakpoint کنید. 

غیر عین  در     غیرفیاام کنیاد  4رع عز مرحیاه    breakpoint DLL تاازگردیاد و   'Breakpoints' تاه پنال •

نوعهند شااد، نه فقو توعتیی که ته عااورت دساا ی  DLL breakpoint عااورت، تمار عادعمات مرتبو تا

breakpoint شده عند.) 

فیام شااود تا پارعم رها رع در حافظه عساا     'Execute' عجرع کنید و من ظر شااوید تا یکی عز نقاط وافه •

 .تررسی کنید

 

 X32DBG در   DLLو نقطه شکس   پ یجاوع عسکر زدعیی عشکام :۳۶شکل 

 -کناد. تاات  فقو یا  پاارعم ر دعرد  م واک می 'ShellExecuteExA' یکی عز نقااط وافاه، عجرعی کاد رع در تاات 

گر رعسا  کیی  ترعی تررسای آن، روی مقدعر عشااره 'SHELLEXECUTEINFOA' گر ته ساان اری  عشااره

رع عن صاب کنید. مورد پنسم سان ار ی  فایل/شیء/فرمان   'Follow DWORD in Dump' > 'Dump 1'وکرده  

 Follow DWORD in'رعساا  کیی  کرده و  'Dump 1'ترعی عجرع عساا . ترعی جزهیات، روی آن در منطقه
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Dump' > 'Dump 2'  ا رعساا  کیی  کردن  رع عن صاب کنید و ت'Extended ASCII' > 'Text'   فرم  رع تنظیم

لینا     رع عز 'spy20.exe' کنیاد. در عین مورد، ی  فرمانی که ی  عساااکریپا  کوتاه پاورشااال رع که ی  فایل

"http://jblecsywt6925.cc/documents/"  کناد، آن رع تاه نااردعنیود می 'temp.exe' کناد و آن رع  ذنیره می

 .کندکند، رع آغاز میعجرع می

https://docs.microsoft.com/en-us/windows/win32/api/shellapi/nf-shellapi-

shellexecuteexa 

 

 X32DBG در   حافظه پش ه ی: تررس۳7شکل 

4-4-۵ Patching 

مهندساای ارعحی  های دفاعی دعشاا ه تاشااد که ترعی جیوگیری یا مان  شاادن عز میکوستوعند مکانیزرتدعفزعر می

،  debugger  ،Wiresharkها شامل عنوعع مص یفی هس ند: شناسایی حضور عتزعر مانی ورینس  عند. عین مکانیزرشده

Process monitor    شاود یا نیر، تررسای عتصاام ته عینکه تدعفزعر در ی  ماشاین مسازی عجرع میو غیره(، تسا

عین رن  یا تیامل کارتر، و تساایاری دیگر، عز جمیه تررساای عینکه آیا در ی  محیو شااناسااایی شااده مانند ی   

   گیرد یا نیر. عگر تدعفزعر هر ی  عز موعرد فوق رع شاناساایی کند، ممکن عسا ساندتاکس مورد تررسای ارعر می

 .های وعایی نود رع فاش نکندنود رع ناتمه دهد یا رف ار نود رع ته اور عرعدی تغییر دهد تا وییگی

http://jblecsywt6925.cc/documents/
https://docs.microsoft.com/en-us/windows/win32/api/shellapi/nf-shellapi-shellexecuteexa
https://docs.microsoft.com/en-us/windows/win32/api/shellapi/nf-shellapi-shellexecuteexa
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تاه عباارت دیگر، کاد مصرب رع تغییر  -هاای دفااعی رع تاا روش پچ کردن حاذ  کناد توعناد عین مکاانیزرتحیییگر می

شااناسااایی کرده، آن رع تنظیم کرده و آن رع ته عنوعن  دهد. ترعی عین کار، تحیییگر تاید مکانیزر دفاعی رع در کد 

 .ی  فایل عجرعیی جدید ذنیره کند که تدون تی یر مکانیزر دفاعی مورد تررسی ارعر گیرد

 .عنسار شده عس  "IsDebuggerPresent" مثام زیر ی  مکانیسم دفاعی رع نشان می دهد که توسو

کند که آیا در حضاور  عسا . تا فرعنوعنی عین تات ، تدعفزعر تسا  می 'kernel32.dll' عین تات  عز ک اتصانه عسا اندعرد

محل  .1:دهند چگونه مکانیزر دفاعی رع غیرفیام کنیدی  دیباگر در حام عجرعسا  یا نیر. مرعحل زیر نشاان می

آن رعسا  کیی    های مص یک شاناساایی کنید  رویهای ماژومرع در میان فرعنوعنی   'IsDebuggerPresent'تات 

 .رع عن صاب کنید( و دوتار کیی  کنید  'Search for' > 'Current Module' > 'Intermodular calls' وکرده 

کند و ترعی غیرفیام کردن مکانیزر دفاعی، کد رع عرزیاتی کرده و شاناساایی کنید که چگونه عین مکانیزر کار می

فرآیند   )شاودفرعنوعنی می 'x0040112A'در آدرس   'exit'(مثام، تات توعن آن رع حذ  کرد. در عین  چگونه می

 'true' مقادعر تولین )ارعر دعرد 'x0040111E'در آدرس  'IsDebuggerPresent'(دهاد عگر تاات نود رع پاایاان می

عمنی ی، کافی رع ترگردعند  عین ته مینی عجرعی فایل عجرعیی در ی  دیباگر عسااا (. ترعی عج ناب عز عین تررسااای  

تازنویساای کنید، ته شاارر زیر. هد    'nop' ابیی رع ته عنوعن 'PUSH 1' و دساا ور 'exit' عساا  فرعنوعنی تات 

، که در حذ  کد )ته مینی تدون عمییات عسا  (  nopهیچ کاری عنسار ندهد  CPUعین عسا  که 'nop' دسا ور

 ید تا دس ورعت می بر جایگزین شود:توعند ته سادگی حذ  شود، تسیار مفید عس  و تاععیی که نمی

های مص یک شناسایی کنید  روی آن های ماژومرع در میان فرعنوعنی 'IsDebuggerPresent' محل تات  -1

رع عن صاب کنید(  'Search for' > 'Current Module' > 'Intermodular calls' رعسا  کیی  کرده و

 .و دوتار کیی  کنید

یا روی نو رعسا      گذعری کرده و فاعایه رع فشاار دهیدجایگزین شاود رع عدم نو دسا وری که تاید   -2

 (.رع عن صاب کنید 'Assemble' کیی  کرده و

 ('nop' در عین مورد   شااود. دساا ور ععاایی رع تا دساا ور مورد نیازی  پنسره تا دساا ور ععاایی  اهر می -3

 .کیی  کنید  OKتازنویسی کرده و روی

 .تمامی نطوای که تاید تغییر کنند تکرعر کنیدرع ترعی  4-۳مرعحل  -4

رع    'Patches'روی آن رعسا  کیی  کرده و  رع فشاار دهید 'CTRL + P'پس عز عنسار تمامی تغییرعت،  -5

 .(عن صاب کنید
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کیی  کرده و  'Patch File' شاود. رویعی عز تمامی تغییرعت  اهر میی  پنسره جدید حاوی ندعاه -6

 .جدید ذنیره کنیدآن رع ته عنوعن ی  فایل 

 

 X32DBG در های عیساد شده روی فایلپچ: ۳8شکل 

۶- Network traffic analysis 

تحییل ترعفی  شاابکه در تسزیه و تحییل تدعفزعرها تساایار حاهز عهمی  عساا . تا نگاه ته ترعفی  شاابکه، تحیییگر 

نحوه عرتباط تدعفزعر و تسیاری موعرد دیگر ، C2  شوند، سرورهایها عز سیس م نار  میتوعند تفهمد کدعر فایلمی

شابکه عسا فاده های   TAPو  Mirror، پورتهایSPANعی مانندرع تفهمد. ترعی تحییل ترعفی  شابکه، عز منات  دعده

کند، عما غیرمساز و تهکارگیری منات  شابکه کم  می  WANشاود. تحییل ترعفی  شابکه ته شاناساایی ترعفی می

 .جزهیات و عادعات زمینهای غنی ترعی تررسی مشکدت عمنی  سایبری تاشدممکن عس  فااد 
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Wireshark  های  های تسزیه و تحییل پروتکل شابکه عسا  که عز آن ترعی  ابو تسا هترین ترنامهیکی عز محبوب

د  توعنی ، میWiresharkشااود. تا عساا فاده عز های  اابو شااده عساا فاده میشاابکه و نمایب ترعفی  شاابکه در فایل

هایی که در حام عن قام عز  های شاابکه رع ته عااورت دای  مشاااهده کنید و عز عین اری  ت وعنید فایلجزهیات تساا ه

عمکان مشااهده    Wireshark، نحوه عرتبااات مصرب و موعرد دیگر رع شاناساایی کنید.  C2شابکه هسا ند، سارورهای

 .کندهای شبکه رع تا جزهیات تالا فرعهم میهای تس هدعده

 :رع می توعن عز لین  زیر دعنیود کرد Wiresharkه: در زمان نگارش، نک 

https://www.wireshark.org/download.html 

های تسزیه و تحییل پروتکل شابکه مانند تحییل ترعفی  شابکه تسایار حاهز عهمی  عسا  و ترعی عین کار عز ترنامه

Wireshark  شاود. عما عسا فاده عز  عسا فاده میWireshark  های شبکه تر روی  عفزعر دیگری ترعی  بو تس هیا هر نرر

شااود، در نظریه ممکن عساا ، عما دعرعی مشااکدتی عساا . تدعفزعر تا ساایساا م ارتانی که تدعفزعر در آن عجرع می

های نودحفا   ممکن عس  تشصید دهد که در حام نظارت عس  و رف ار نود رع پنهان کند. تناترعین،  مکانیزر

 توعن ی  پورتحل ته ری عساا . همچنین، میفرض ساایساا م ارتانی، رعهروی دروعزه پیب  arkWireshعجرعی  

SPAN عی که در پورت ساایساا م ارتانی دیده  های شاابکهرع تر روی سااوهیچ تنظیم کرد تا ی  کپی عز تمار تساا ه

 .شوند، عرسام شودمی

 

 Wireshark: عن صاب رعتو ۳9شکل 

Wireshark    توعند  کند، میشااود. رعتطی که تدعفزعر عز آن عرتباط ترارعر میهای موجود شااروع میرعتوتا لیساا

توعند  ابو شاود. حذ  تمار نویزهای موجود در رعتو مشاصد شاده، شاناساایی رف ار  عن صاب شاده و ترعفی  می

 .کندتر میتدعفزعر عز اری  آن رعتو رع آسان

https://www.wireshark.org/download.html
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C2  سارور: سارورهای ControlCommand and   سارورهای مهاجم هسا ند که ترعی کن رم تدعفزعرها عسا فاده

هایی هسااا ند که مهاجمان ترعی حف  عرتباط تا عی عز عتزعرها و تکنی شاااوند. عین سااارورها شاااامل مسموعهمی

ا،  سارورها عنسار شاوند، کن رم تدعفزعره   C2توعنند توساوکنند. عز جمیه کارهایی که میتدعفزعرهایشاان عسا فاده می

های ارتانی و عن قام عادعات ته سارورهای مهاجم  آوری عادعات عز سایسا معرساام دسا ورعت ته تدعفزعرها، جم 

 .عس 

 

   ی: ته دس  آوردن آمار ترعف40شکل 

Wireshark  دعرد. تاا عسااا فااده عز تصب آماارهاا،  همچنین آماار مفیادی رع عز دیادگااه تسزیاه و تحییال تادعفزعر نگاه می

  IPساازی عن هایتوعن عن های عتصاالات و گف گوها رع لیسا  کرد. در حالی که لیسا  عن های عتصاالات ته مرتبمی

توعند گف گوهای تین عن های عتصاالات رع تر دهد، لیسا  گف گوها میهای عرساالی عجازه میتا عسا فاده عز تیدعد تسا ه

توعند  هایشااان مرتب کند. عین عادعات میتبادم دعده ها و مدت زمانهای من قل شااده تین آنعساااس تیدعد تای 

 .مورد عس فاده ارعر گیرد  IPهایترعی تحییل رف ار شبکه نام یار  تا آدرس
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 Wireshark ی انی: فهرس  نقاط پا41شکل 

، نار دعمنه عین آدرس "resolved address"مشااهده می شاود، تا عسا فاده عز لیسا   42همانطور که در شاکل 

 مشکو، رع می توعن ته رعح ی و تدون تدش ع افی پیدع کرد. IPهای 

 

 حل شده  ی: فهرس  آدرس ها 42شکل 
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هاای مورد نظر رع تشاااصید دعد. عین ترنااماه  توعن تاا تنظیم فیی رهاای نماایب، تسااا اه، میWiresharkتاا عسااا فااده عز

و غیره تاا    HTTP ،DNS  ،FTP  هاا ماانناددهاد، عز فیی رهاای سااااده پروتکالمیعمکااناات فیی ریناس م نوعی رع عرعهاه  

نشااان دعده شااده  4۳توعنند تا عبارعت منطقی ترکیب شااوند. در مثالی که در شااکل تری که میفیی رهای پیچیده

  "exe"های آن شااامل رشاا هدهد که تساا همنب  مشااکو، رع نشااان می  IPی  آدرس  HTTP عساا ، ترعفی 

توعنید عین دو فایل رع تا ی  کیی  ، می HTTP" -Export Objects  -"Fileدر عینسا، تا کیی  تر رویهسا ند. 

آمار   Wiresharkتوعند تا عساا فاده عز لیساا  شاایء عااادر شااود. همچنینذنیره کنید. همه شاایء در ترعفی  می

 .دعردمفیدی رع عز دید تحییل تدعفزعر نگه می

 

 ناص  IP   یعز   EXE یها  لیکردن فا ی ری: ف4۳شکل 

 

   یترعفهای Objectنروجی گرف ن عز  : 44شکل 

یا  عتزعر تسزیاه و تحییال شااابکاه هماه منظوره ترعی هماه نیاازهاا عسااا ، عتزعر تسزیاه و  Wireshark در حاالی کاه

 .، عز دیدگاه فارنزی  و تدعفزعر مفیدتر و رعح  تر عس Network Minerتحییل شبکه دیگری، 

 :رع می توعن عز لین  زیر دعنیود کرد Wiresharkنک ه: در زمان نگارش، 

https://www.netresec.com/?page=NetworkMiner 

https://www.netresec.com/?page=NetworkMiner
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ها، آوری شااده درتاره میزتانان در ی  رعتو کارتری کارترپسااند مناسااب عساا . فایلنمایب تمار جزهیات جم 

های مص یک لیساا  شااوند. همچنین، توعنند در تبشااوند، میفی  شاابکه من قل میعع بارعت و غیره که در ترع

توعنند تر عسااس نیاز فیی ر ها میو جیساات وجود دعرد که همه آن  DNSوجوهایعی عز پرسهای جدعگانهلیسا 

 .شوند

 

 Wiresharkدر  شبکه جس سوگر: رعتو 4۵شکل 

7- Packed executables/unpacking 

ها و تررسای  ویروسها توساو آن یشاوند تا عز تشاصید آنتندی میتدعفزعرها تسایار عغیب توساو نویساندگان تسا ه

 عفزعر عسا اندعردتندی نررتندی ته وساییه عتزعرهای تسا هساازی جیوگیری شاود. عین تسا هتوساو م صصاصاان میکوس

شاود. های سافارشای عنسار میتندییا تسا ه(   UPX ،EXEStealth ،ASProtect  ،FastPack ،EXELock مانند 

عفزعرهای مصرب ععاایی  سااازی، رمزگذعری و رمزگشااایی نررها ته اور کیی اادر ته فشااردههر دوی عین روش

ی  فایل عفزعر عجرعیی ععایی رع رمزگذعری کرده و آن رع ته عنوعن دعده نار در  کننده نررتندیهسا ند. ی  تسا ه

کند که شااامل کد رمزگشااایی عساا . عگر فایل جدید عجرع شااود، کد ععاایی در حافظه عجرعیی جدید ذنیره می

 .شودرمزگشایی و عجرع می
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1-1-7 Detection 

هاای عجرعیی  تنادی شاااده عسااا ، چنادین روش وجود دعرد: فاایالترعی تشاااصید عینکاه یا  فاایال عجرعیی تسااا اه

های مینادعر، تیدعد کمی عز وعردعت و توعت  و همچنین تی نظمی تالایی  کمی عز رشا هتندی شاده شاامل تیدعد  تسا ه

ها و هس ند. عین ته عین دلیل عس  که کد تاز کننده تنها تصب نوعنا عس   کد کوتاه ته مینای تیدعد کمی عز رش ه

عری شاده عسا ، که ته عین  کمبود نیاز ته وعردعت یا توعت  عسا ( و تصب دعده  شاامل فایل عجرعیی ععایی( رمزگذ

 .مینی عس  که هیچ رش ه، وعردعت یا توعتیی وجود ندعرد و تی نظمی تالایی دعرد

تندی شااده  تالا( و ی   های ناص در ی  فایل عجرعیی تساا هدهد که تیدعد تای شااکل زیر دو نمودعر نشااان می

تندی شاده ین عسا  که فایل عجرعیی تسا هدهد. تفاوت مهم عتندی شاده  پایین( رع نشاان میفایل عجرعیی تازتسا ه

تندی شااده که شااامل چندین ایه عساا  که توزی  یکنوعن ی عز مقادیر تای  دعرد، در مقاتل فایل عجرعیی تازتساا ه

 .عندعیساد شده( و غیره  MOV ،PUSH ،CALL توسو دس ورعت پرعس فاده

   

 ( پایینشده   یتس ه تند  ریشده  تالا( در مقاتل. غ ی تس ه تند ی عجرع فایل-  یتا س وگرعری: ه4۶شکل 

مینی رع نشاان های تی، رشا هPeStudio  تندی شاده وجود دعردچندین عتزعر ترعی تشاصید ی  فایل عجرعیی تسا ه

تندی شااده یا رمزگذعری شااده، آن روپی تالایی رع محاساابه های عجرعیی تساا هدهد و در عااورت وجود فایلمی

های  کنندهتندیکند  تر عسااس پایگاه دعده تسا هتندی کننده رع شاناساایی می، نوع تسا ه Detect It Easyکندفمی

  IDAتندی شاده رع درهای عجرعیی تسا هشانان ه شاده(ف لیسا  توعت  و وعردعت تسایار  اییک هسا ند وا ی که فایل

 .کنندتندی میتازتس ه
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در   PESTUDIO ،B - ENTROPYرش ه ها در   - Aشده   یتس ه تند  یی عجرع  لیفا یها  ییگی: و47شکل 

PESTUDIO ،C -  آسان،  دیتشصD -  توعت  و وعردعت درIDA ) 

IDA Disassembler وOllyDbg Debugger  های ناص تندی شااده یا تصبهای عجرعیی تساا هتوعنند فایلمی

تندی شااده، در هنگار پردعزش  فایل عجرعیی تساا هها رع شااناسااایی کنند. عین عتزعرها در عااورت تاز شاادن ی   آن

کنند. تا عین حام، تحییل تیشاا ر همچنان ممکن عساا  عما ن ایج های نود رع ععدر میتسزیه نودکار عت دعیی، یاف ه

 .تسیار نامی بر هس ند

https://github.com/horsicq/DIE-engine/releases 

 

 کنند یشده عشاره م   یتس ه تند  یی سم  رعس ( ته موعرد عجرع OLLYDBG سم  چ ( و  IDA: 48شکل 

https://github.com/horsicq/DIE-engine/releases
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2-1-7 Unpacking 

تندی کننده تازتساا هتندی عساا اندعرد شاانان ه شااده شااده تاشااد، عح مالاً ی   عگر ی  فایل عجرعیی تا ی  تساا ه

یا یکی توساو تحیییگرعن  (  UPX packer/unpackerمانند   تندی رسامیعمیکردی موجود عسا ، یا ی  تازتسا ه

 .حل توسیه دعده شده توسو جامیهتدعفزعر یا ی  رعه

تندی ساافارشاای ناشاانان ه، رویکرد م فاوتی لازر عساا . ی  روش چندمنظوره، دعم  های تساا هترعی علگوری م

تندی شاده عسا  و چندین عتزعر ترعی عین  تندی شاده عز حافظه پس عز عجرعی فایل عجرعیی تسا هن کد تازتسا هکرد

  .و غیره( PE ،Scylla ،OllyDumpEx/OllyDump عتزعرهای منظور وجود دعرد

 :ته شرر زیر عس   Scyllaهای عجرعیی تا عس فاده عزتندی فایلمرعحل تازتس ه

 .تندی شدهعجرعیی تس هعجرعی فایل  -1

 .شود(تندی میو عتصام آن ته فرآیند فایل عجرعیی  کد در عین مرحیه تازتس ه  Scyllaتاز کردن -2

پنسره ذنیره فایل  ) Scyllaتندی شااده جدیدو ذنیره فایل عجرعیی تازتساا ه  "Dump"کیی  تر روی -3

ماانناد نقطاه ورود و جادوم آدرس در اوم عمییاات دعما ، ترنی عادعاات مهم  .  کنادجادیاد رع تااز می

 .روندعز دس  می   (IAT)ورودی

 .کیی  کنید "IAT Autosearch" عز فرآیند م صل شده، تر روی  IATترعی شناسایی -4

تا مشااکل   Scyllaکیی  کنید. گاهی عواات  "Get Imports"عز فرآیند تر روی  IATترعی عساا صرع  -5

ن وعنساا  ترنی   Scyllaشااود. عگر عین عتفاق رخ دعد ومیموعجه    IATهایعساا صرع  تمامی ورودی

ها رع عساا صرع  کند  که تا ی  عدم  عااییب ارمز ته جای ی  عدم  تی  ساابز نشااان دعده  ورودی

های ناموف  رع عز  شااود(، عین مو ااوع تر روی تحییل تیدی تی یری ندعرد، زیرع ممکن عساا  ورودیمی

های عسا صرع  نشاده تالا تاشاد، ته ر مه دهید. عگر تیدعد ورودیلیسا  حذ  کرده و ته مرعحل تیدی عدع

و فرآیند عجرعیی رع ناتمه دهید و فایل دعم    Scyllaیینی هر دو  عس  کل روند رع عز عت دع تکرعر کنید

 (.رع حذ  کنید ۳شده عز مرحیه 

 .رع عن صاب کنید ۳کیی  کرده و فایل دعم  شده عز مرحیه  "Fix Dump" تر روی -6

7- ylla Scی  فایل جدید تا نار مشاته فایل دعم  شده تا پسوند "_SCY.exe" کندعیساد می. 
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 Scyllaتا  ی : تاز کردن تس ه تند49شکل 

ها، توعت  و وعردعت  کد، رشا ه -عاحیح، ترعی تحییل عسا اتی  آماده عسا     IATتندی شاده تافایل عجرعیی تازتسا ه

توعند نقطه ورودی عاحیح رع عسا صرع  کند که مانیی ترعی تحییل عواات نمیگاهی   Scylla. ااتل مشااهده هسا ند

  PEتندی شاده و  ات  در هدرپویا تیشا ر عسا . نقطه ورودی ععایی عاحیح تاید تا دیباگ کردن فایل عجرعیی تسا ه

 .تندی شده شودفایل عجرعیی تازتس ه
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8- Incident response collaboration (Misp & Yara) 

ها و ی   عی عز رشاا هعند. هر اانون شااامل مسموعهتر عساااس علگوهای م نی یا تاینری عیساد شااده  YARAاوعنین

دعرعی دو تصب عسا : توعایک   YARAکند. ته اور کیی، هر اانونعبارت تولی عسا  که منط  آن رع تییین می

توعند حذ  شاود، تصشای رد میها در ترنی موعها و شارای عسا . در حالی که تصب حاوی توعایک رشا هرشا ه

 ".شود، عجباری عس که شرعیو ععدر می

 :در زیر عرعهه شده عس  YARA ی  مثام عز ی  اانون عساسی

rule FirstYaraRule 

{ 

strings: 

$text_string = 'malwaredomaine.com" 
$hex_string = { A2 24 ?? D8 23 FB } 

condition: 

$text_string or $hex_string 

} 

  

یا  "malwaredomaine.com" های تاینری که رشا ه م نیدر مثالی که در سام  چ  عرعهه شاده عسا ، تمار فایل

رع فیام  "FirstYaraRule" تا نار  Yaraدرون فایل دعرند، اانون "A2 24 ?? D8 23 FB" گانهرشاا ه شااانزده

هایی که نامییور هس ند های وعییدکارد  تای گانه، نشان دهنده کارعک رشانزدهکنند. عدم  سوعم دعنل رش ه  می

 .و ممکن عس  تا هر چیزی مطاتق  دعش ه تاشند( عس 

های عساکن شاده دعشا ه تاشاد، گانه( حدعال ی  مطاتق  تا فایلها  رشا ه م نی یا رشا ه شاانزدهعگر یکی عز رشا ه

 .شودفیام می  Yaraاانون

نوعهد عساا فاده کند و هدفی که ارعر عساا  ، محق  تاید مسموعه اوعنینی که می Yaraعنسار عسااکن اوعنینترعی  

توعند ی  فایل، پوشاه یا فرآیند در حام عجرع تاشاد( رع دعشا ه تاشاد. عز آنسا که عین ک اتچه فقو تر عساکن شاود  می

دعرد، فایل عجرعیی که ترعی عنسار عسااکن شااوند تمرکز روی تدعفزعرهایی که در ساایساا م عامل ویندوز عجرع می

 : توعند عز عین عفحه وب دعنیود شودتوعند عس فاده شود، میمی

https://github.com/virustotal/yara/releases/tag/v4.0.0 

 

 :سین کس مورد عس فاده در هنگار عنسار عسکن ته شرر زیر عس 

https://github.com/virustotal/yara/releases/tag/v4.0.0
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yara  [OPTIONS]  RULES_FILE  TARGET 

عین عاافحه وب موجود  کل لیساا  تا تمار پارعم رهای موجود که می توعنند در اوم عسااکن عساا فاده شااوند در

  :عس 

https://yara.readthedocs.io/en/v3.4.0/commandline.html 

زیر رع نیز مورد  Yara عدوه تر عیسااد مسموعاه عی عز اوعنین یاارع، یا  تحیییگر می توعناد یکی عز مناات  اوعنین

 :عس فاده ارعر دهد

• Florian Roth  repository: 

-  https://github.com/Neo23x0/signature-base/tree/master/yara 

• Yara Rules group GNU-GPLv2:   

- https://github.com/Yara-Rules/rules 

• Github repository:  

- https://github.com/InQuest/awesome-yara 

 

Malware Information  MISP)توعنناد تر روی پی فررکاامپاایال شاااده، می  Yaraهاا، عز جمیاه اوعنینتماار یااف اه

Platform)Sharing  آپیود، عس فاده و سپس ته عش رع، گذعش ه شوند. 

ی  پی فرر عادعات تهدید منب  تاز عساا  که  MISP (Malware Information Sharing Platform) پی فرر

کنند، عسااا فاده عجرع می  IoCترعی ته عشااا رع، گذعری  MISPهای مص یفی که چندین نمونهتوساااو ساااازمان

های ذنیره شاده نود ع اافه کند و تر عسااس دعده  MISPهایتوعند تمار نشاانگرها رع ته نمونهمیشاود. محق  می

دهاد کاه تر عسااااس در پاایگااه دعده عز رویادعدهاای مرتبو عسااا فااده کناد. تصاااویر زیر یا  رویادعد رع نشاااان می

عده تودند، همبسا گی ترارعر  تا رویدعدهای دیگری که ابل عز عین حاد ه در پایگاه د  MISP های آن، پی فرروییگی

 .کرده عس 

 

 MISP وبعفحه : ۵0شکل 

https://yara.readthedocs.io/en/v3.4.0/commandline.html
https://github.com/Neo23x0/signature-base/tree/master/yara
https://github.com/Yara-Rules/rules
https://github.com/InQuest/awesome-yara
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تساایار مهم عساا ، زیرع عین عمکان رع ترعی تحقیقات   MISPعمکان ته عشاا رع، گذعری عادعات عز اری  پی فرر

کند و عز تحییل همان نمونه که شااصد دیگری ابل عز شااما تحییل کرده عساا ، جیوگیری  همکارعنه فرعهم می

 .کندمی

 :رع می توعنید در وب سای  زیر تیاتید MISP عادعات تیش ر در مورد پی فرر

https://www.misp-project.org/index.html 

 :Misp تصویر عز وب سای 

 https://www.misp-project.org/index.html 

 

9- Conclusion 

عین ک اتچه شاامل تسایاری عز عتزعرها و کارتردهای  اروری آنها عسا . در نظر دعشا ه تاشاید که هد  آن نشاان 

های هر عتزعر یا تمار موعردی که ممکن عسااا  عز آنها عسااا فاده شاااود نیسااا . ترنی عز عتزعرها  دعدن تمار وییگی

تساایار مشاااته یا همپوشااانی دعرند. تر عهده نوعننده عساا  که عرزیاتی کند کدعر عتزعر ترعی عنسار ی   های  ااتیی 

تر عسااا . همچنین، رعهکاارهاای دیگری نیز وجود دعرناد کاه در عین ک ااتچاه ذکر کاار تحیییی نااص منااساااب

 .عندنشده

ترعی عفزعیب کارعیی، توعاایه   تر عساا .تسزیه و تحییل کد مسموعه دساا وری عساا اتی ، فرآیندی تساایار زمان

شاود که تا تسزیه و تحییل کد پویا تا عسا فاده عز دیباگرها ترکیب شاود. ته ر عسا  تا تسزیه و تحییل عسا اتی  و می

عیم، ته تسزیه و تحییل رف اری پایه شاروع کرده و ساپس تا عسا فاده عز دعنشای که در دو مرحیه عوم ته دسا  آورده

ویا( عدعمه دهیم. هنگار عنسار مهندساای میکوس کد، ترعی جیوگیری عز نقا عمنی  یا کد ترکیبی  عساا اتی  و پ

 .عندعزی کند که جدع عز شبکه شرک  فیزیکی تاشدگر ی  محیو آزمایشی رعهحوعدث، مهم عس  که تحییل

درتاره حوعدث عمنی ی توعنند ته عنوعن ورودی ترعی تحقیقات جرر شااناساای تیشاا ر می (IoCs)ن ایج تحییل تدعفزعر

( و غیره IDS/IPS ،SIEM ، شااابکاه یاا میزتاانFirewall جااری، و همچنین تاه عنوعن ورودی ترعی نظاارت عمنی ی

 .رعی جیوگیری عز واوع حمدت مشاته در آینده عس فاده شوندت

 

 

https://www.misp-project.org/index.html
https://www.misp-project.org/index.html
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